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Dijital Kimlik Nedir



e 1 - Dijital Kimlik (Digital Identity)

e 5490 sayili Nifus Hizmetleri Kanunu. Madde 3(r)
* Kisinin Turk vatandasi oldugunu ve aile kutigtne kayith bulundugunu
gosteren TC kimlik karti,

* Kimlik karti niteliginde olmamakla birlikte, bireyi diger kisilerden
aylrma ve tanitma islevi sunan ve dijital k|mI|g|n|2| olusturan

veriler

BiLGEM

* KVKK Madde 3
* kisisel veri, kimligi belirli veya belirlenebilir gercek kisiye iliskin her

turla bilgi

Kalnlzca bireyin adi, soyadi, dogum tarihi ve dogum yeri gibi onun
esin teshisini saglayan bllgller degil, ayni zamanda kisinin fiziki, ailevi,

ekonomik, sosyal ve sair dzelliklerine iliskin bilgileri de kapsar



* Kisisel veri (personal data) - Kimlik 6znitelikleri (identity
attributes)

nitelikler kisisel verilerdir
Un kisisel veriler 6znitelik olmayabili



B3 | )Dijital Kimlik

ITU : “representation of an entity in the form of one or more attributes that
allow entity(ies) to be sufficiently distinguished within context.”

* ISO: “item inside or outside an information and communication technology
system, such as a person, an organization, a device, a subsystem, or a group
of such items that has a recognizably distinct existence.”

* WEF: “collection of individual attributes that describe an entity and
determine the transactions in which that entity can participate”

 WB: kimlik ibraz ve ispatinda kullanilabilecek elektronik olarak
toplanan, saklanan ve dogrulanabilen, kisiye ait kimlik bilgilerinin tamami



) Dijital Kimlik

e Oznitelik tipleri
e Dogal (age), Kalitsal (behaviour) ve Atanmis (ID)




Dijital Kimlik Yonetimi Onemi, Faydalari
Degisim tetikleyicileri
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e | ) Kimlik yonetimi
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1. Kayit . .

Risk
| Kaylt Veri DogrUIama Degerle':dirmeSi

Kisinin yasam suresini, olUmunden sonraki donemi kapsayan,
Kimlik dogrulama sureglerinde kullanilan kigiye ait 6znitelik bilgilerin belirli
otoriteler tarafindan verilmesi veya atanmasini iceren dongudur

Technology Landscape for Digital Identification, 2018 - World Bank Group.
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) a Dijital Kimlik Yonetimi (Identity Management Systems )

e Kullanici kimliklerini dijital ortamlarda, saglamak, dogrulamak
(authentication), yetkilendirmek (authorisation) ve veri paylasimini yonetmek

e Basit Dijital ID kimlik dogrulamaya izin verir

» Gelismis Digital ID, ID sahibi birey hakkinda daha detayli bilgileri ilisikili
depolamaya ve kullanici rizasina dayali gelismis veri paylasimina, yetki kontrolu ile
cevrimici streclere katima olanak saglar

e Geleneksel IDMS yontemleri ile hayat striyor

* Merkezi ve Federe yapilar
* Yonetici/Araci kurumlar



STete B ) Dijital Kimligin ve Yonetlmlnln olusturacagl deger

e GSYiIH'nin %3 - %13 arasinda ekonomik

deger olusturma potansiyeli (2030) 3 ' = = 5 B, | o
* Ekonomik akislarin daha formal hale gelmesi _ 5 : : s 2 3 = : W | == : :
 Bireylerin hizmetlerin icine daha fazla dahil o : 3 355 =8 ' S5 | E 3 8 8% : e
edilmesi Emerging'? )
*  Yiksek gtiven gerektiren hassas - s
etkilesimlerin dijitallesmesi .. I
* Hiz, Maliyet, giivenlik, seffaflik kazanimlari g ' 7.1
op 6.2
* Gelismekte olan Ulkelerde daha fazla %6, done
o ° o d 5.8
gelismislerde %3 B
« Ulkeden iilkeye etkisi farkli
* Mevcut dijital ID altyapisi =
¢ Ulkenin siireglerinin karakteristigi Mature’* 3.0

* Ekonomide dijitallesmeye misait alan = T
(addressable share) . .

* Siireclere katma, dijitallesme ve ID
kapsama alani - orea

DIGITAL IDENTIFICATION: A KEY TO INCLUSIVE GROWTH,
McKinsey, Jan 2019
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ID coverage (popu ilic ople) ID functions* (% =

* 1 milyar kimligini ispat edemiyor MR WO, o i S e

» digital ID ile kritik devlet ve ekonomik Giobal
hizmetlere dahil olabilme <hina

India
United States
Indonesia
Brazil
Pakistan
. . o o Nigeria
3 o 2 m I Iya r Icl n gill:g::ge:er;eration
cee Mexi
» Zaten dijital ID var JEapa?."
thiopia

* Daha detayh kullanici kontroli, -

. . o Egypt
mahremiyet, online servislerde T o ——
!Il:ggibnd -
United Kingdom
Tanzania

* 3.4 milyar icin (ID and digital trail): e
Uganda

» digital ID programlarin artmasi glggg;ge

Sudan

* DigitallD’nin dogrulamada kullanilabildigi iraq
digital altyapi ve uygulamalar olusturma, ghansian

Peru

* Dijital etkilesimlere katilim ve verimlilik Uzbekistan

Angola
e e-devletve _e||?m|§ kisisel veri paylagimi, HMozambigue
such as medical data Ghana

Yemen
.. .. . Mad. ascar
* Zaman tasarrufu, Dislik maliyet, Cote divoire
Guvenlik, Seffaflik Fameroon
Sri Lanka
Burkina Faso
Romania
Malawi
Mali
Zambia
Guatemala
Ecuador
Cambodia

3,192 3,420

2
o
2
o




e 3 aGeIenekseI IDMS sorunlari
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* Guvelik ve mahremiyet (bilgileri kontrol edenin ayricaliklari nedeniyle)

» Merkezi veri depolari, siber saldirilari cezbeder, Artan saldirilar
+ |htiyag duyulandan fazla bilgi paylasmak

» Bilgileri acik paylasmaktan dogan guvenlik zaafiyeti

* Gerekenden fazla bilgi paylasmak

* Ariza Darbogaz noktasi (Single points of failure), 6lceklenebilirlik sorunlari
« intiya¢ duyulan bilgiye bazen/hemen erisememek
» Aktor sayisi ve veri miktari hizla artiyor (Bireyler, kurumlar ve Cihazlar)
* Sinirli tipte kimlik bilgisi paylasimina ve dogrulamasina izin verir

* Geri kalanlari fiziksel olarak paylasmak zor, guivenli degil, yavas

* Birlikte galisabilirlik (Interoperability)
» Dokumantasyon, coklu islem veya fiziksel eylemin zahmeti ve zaman kaybi
* Her yeni servise en bastan kimlik kanitlama gerekliligi
» Ayri veritabanlari, bilgi paylagimini ve veri tutarihgini saglamay! zorlastirir
» \Verilere butunlesik bakmak gereken senaryolara uygun olmayabilir



o
4

* Veriler lizerinde kontrol
* Bireyler, kendilerini kendi verilerinin kontrolline sahip olmadigini dustntyor
, paylasilan bilgilerin akibetinin ve saklanma siiresi/

gu ve maliyetleri




» Dijitallesmenin getirdigi imkanlardan azami fayda saglama motivasyonu

Kisilerin cok fazla yerde kendilerini tanimlamalari ihtiyaci arti alilik ve
ihtiyaci artiyor

jjitallesme, baska sureclerin de dijitallesmes

14
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* Veri koruma kanunlari, dijital kimligi yogun olarak etkiler
» Regulasyonlar bireyleri gliclendiriyor, bilinglendiriyor

eri ve Ulke ici kanunlarin yani sira uluslararasi kanunlar
egulation, tye Ulkelerin, digerlerinin kimliklerini tanimasi

* Turkiye,

6698 sayili Kisisel Verilerin Korunmasi Kanunu (KVKK), Nisan 2016, Turkiye

\3(0224 sa II<II ve 28 Ekim 2017 tarihli, Kisisel Verilerin Silinmesi, Yok Edilmesi veya Anonim Hale Getirilmesi Hakkinda
onetmeli



)Yeni Nesil Digital ID Yonetim (IDMS) Modelleri

Kullanici rizasi

Tasinabilirlik
Self sovereign |

User -
control il

Uclinci taraflara bagimli olmamak

Guvenlik

federated

Portability




e Cozum arayislari siirerken Blokzincir teknolojisi ortaya ¢ikti

anh IDMS, ¢c6zim olarak adreslenmesi geci
ahremiyet, Hiz,




Blokzincir nedir ve dijital ID yonetimi i¢cin 6nemi
Dijital Kimlik - Blokzincir iliskisi



Gap Energy Gap Disrance Gap



B Q Blokzincirin Ozellikleri

* Verileriizinsiz degistiriimeye karsi korur

e Ademi merkezi yapiyla verilerin dogruluguna, tutarliligina giiven
saglar g

* Verinin erisilebilirligini arttirmakta, paylasimini
kolaylastirmaktadir

» Seffaflik saglar

e Birbirine glivenmeyen sistemlerin birlikte calismasina olanak
saglar



B8 | ) Blokzincirin IDMS icin dnem

e Dogasindaki kontrol ve riza (consent) 6zellikleri ile yeni veri
sahipligi ve veri yonetisimi modellerini destekleyebilir.
(Bireyler/kurumlar ve mahremiyet lehine)

* Bireylerin, kendi verilerini kontrol edebilmesini ve arzu ettikleri
kisi/kurumlarla paylasabilmesine olanak saglar

e Dagitik mimaride oldugu icin kesinti olasiligi minimize edilir
* Geleneksel kimlik saglayicilara bagimliligi azaltir.

* Kurumlar, bir sistem altyapisini isletme, kullanici verilerini
depolama zahmeti olmaksizin streclerini, dogrulanmis kullanici
bilgileri Gzerine insaa edebilir



_l ﬂﬂﬂﬂﬂ —
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)| ) Blokzincirin IDMS icin énemi

 DKMS (ademi merkezi anahtar yonetimi) ve dogrulanabilir veriler
(verifiable credentials) ile birlestirilen blokzincir, kullanici
egemen kimlik modeline izin verebilir

e Guvenlik, 6lceklenebilirlik ve dayaniklilik 6zelliklerine glivenir.

* Kendi glivenlik ve mahremiyet 6zellikleri hentiz siki analizlerden
gecmis degildir

 Gelecek vaadeden bir alan

* Cok sayida blockchain-tabanl kimlik yonetim modeli halen
gelistiriliyor ve ticarilesiyor



Dijital Kimlik ve Blokzincir Uygulama alanlari iliskisi
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Proof of ownarship and a marketplace for sales and

.

pur

of digital t

Company: MyPowers et

Proof of ownership of modules in app development
Company: Assembly

P Proof of ownership for digital content storage and delivery

Companies: Blockiech (Alexandria), Bisantyum, Blockparti, The
Rudimental. BlackCDN

P Points based value transfer for ride sharing
Company - La'Zoor

e Digital security trading: ownership and transfer

Companies: Symbiont, Mirror, Spritzie, Secure Assets,
BitShares. Coins-e, aquityBits. DXMarkets. MUMA

Digitization of documents/contracts and proof
of ownership for transfers

Company: Colu (Colored Colns) Blockchain
(Use Cases)
Source: GrowthPraxis

Decentralized storage using a network of computers
on blockehain

ﬁnmpnnr: Stor)

Decentralized 1oT

Home automation: Chimera-ineio

b Industries: Filament

Provides digital identity that protects consumer
® privacy

Companies: Sho Card, Uniguid

Escrow/Custodian service >
Eﬂﬂm‘l’h!’l‘:e
Company: Fundra org

A smart contract IT pertal executing order
e fulfilment in ecommerce,/ manufacturing

Company: UbiM3

Gaming industry Gaming industry and loan servicing
Companies: PlayCoin. Bitnplay Company: New System Technologies

Enables authenticity of a review through trustworthy

endorsements for employee peer review @

Compary: TRST.im

Decentralized pr-ditﬂon platform for the share
markets, leﬂl_ﬂ Q‘I_I‘: ®
Compary: Augur

Decentralized patient records management e
Company - BitHesalth (Healthcars IT)

Proof of ownership for digital content
Arts, pictures and images

Companies: Blockai, Bitproof, ascribe, Artplus
Other companies: Chainy,Link,
Stampary

Digitizing assets: Improves anti-counterfeit measures
Consumar alacinonics, Autormoting Varification
Companies: The Real McCoy, ChainLink Company Degres OF Trust
Other companes: Everpasa, BlockVerify

Provides digital identity that protects consumer privacy
Internet, car locks: Onename
Elections Voting: Follow My Vote

Enables authenticity of a review

Customer identification: Trustatom

L J
Helps users engage, share reputation and collect  Through trustworthy endorsements
feedback Company: The World Table Company: Asimov

Decentralized internet and computing resources
to every home and business

Company: aPlug b

Digitizing company incorporations, transfer of

Company: DIONoMos
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e Blokzincir tabanli Dijital ID Yonetim sistemi
e Blokzincir icin spesifik bir uygulama alani midir <EVET

 Diger blokzincir uygulama alanlarinin (hepsini yatayda kesen)
eksiklerini giderecek eksik par¢a midir? <HENUZ DEGIL

* Diger blokzincir uygulamalarinda gerceklenecek siirecleri tamlama,
transaction baglantilandirma

e Kripto paralarda, KYC, AML reglilasyonlari, STO ile kullanim
* Blockchain yonetisiminde kullanim



» Mevcut durum ve eksikler

* Entegrasyon

* Simdilik Second Layer (off-chain) protokollerle
Ethereum tabanli registries

Hyperledger Indy tabanl ¢oziimler

* Entegrasyon iddiasi

Cordentity Bridge
R3 Corda + Identity
Private Ledger diuglimlerinde Credential isleme, issue etme yetenegi saglayan CorDapp

* Mahremiyet konulari
* On-chain DIDs, korelasyon riskleri

e Kullanici tarafinda

* Guvenli Kimlik Clizdanlari (diger blokzincir uygulamalarini da destekleyen)
e Kullanim kolayhgi

e Standartlarin gelismesi (On-chain, off-chain)

e Mevcut dijital kimlik yapilarini da dislamayan ¢oztimlerin arastirilmasi



B8 | ) Mevcut durum ve eksikler

* Universal Wallets:

» Farkh mimari, bilesenler ve standartlar (Ornegin, ERC-1056, ERC-780, ERC-725, ERC-734, ERC-735),
kripto para ve diger dijital mulklerin de tutulabildigi, kullanici egemen kimlik clizdanlarinin
gelistirilmesini, birlikte calismasini kolaylastirabilir

* Mutemet/Vekil clizdanlar: Gglincl taraflarin, bireylere ait bilgileri kontrol etmesine izin verebilir.

* Secret sharing, threshold cryptograhy gibi teknolojilerin, biometrik bilesenlerle birlikte kullanilarak
clizdan glvenliginin artirilmasi




B4 | ) IDMS'in diger blokzincirle entegrasyonu

BiLGEM

Universal DID
Resolver

/@\ Cordentity, Hyperledger Indy yeteneklerine erisebilen Corda smart

@ @ Contract (Corda ledger transactions Indy credentail ile
AP o "
® baglantilandirlabilir)

SecureKey Verified.me Hyperledger Fabric-based IDMS - Indy

Guvelik ve mahremiyet konulari

Second Layer
Protocol

@ @,
QR D
Birden fazla uygulama uzayina hizmet eden \®/ \®/
IDMS blokzincir




Blokzincir ile Dijital Kimlik ¢ozme girisimleri, projeleri,
diinyadaki ve uilkemizdeki durum

 Dinyadaki projeler

* Gelisen standartlar ve altyapilar



2 Blokzincir tabanli IDMS projeler

* Estonia (for electronic medical records),

* |svicre, City of Zug, (UPort and ti&m) (Ethereum blockchain)

» Kanada, British Columbia ve Ontario sehirleri Verifiable Organizations Network trusted
§ebeke(Sovrin blockchain).

 The OrgBook, public verifiable business credential
* Finlandiya, TrsutNet
* [spanya, Alastria
e Kar amaci gitmeyen konsorsiyum, ulusal blokzincir ekosistemi, SSI

» US, lllinois blockchain initiative

* Dogum kayt pilot projesi, SSI DIDs ve devlet ajansi dogrulanabilir dijital belge yayimlar (isim, cinsiyet,
dogu tarihi, kan grubu)

* Sovrin, Global

» Belgika, Blockchain on the Move (Antwerp, Belgium)
* Belediye hzimetleri seviyesinde SSI pilot projesi, devletin yayinladigi Dogrulaanbilir Belgelerin kullanimi.



e Uport (Ethereum)

ereum)

e (Fabric)



2 Gelisen standartlar

e Standartlar, blockchain-based IDMSs :
* Decentralized Identifiers and Verifiable Credentials (W3C)
* Open Badges (Mozilla ve IMS Global)

* Universal Resolver and Identity Hubs (Decentralized Identity
Foundation (DIF)

* Ethereum Request for Comments (ERCs)




Karsi gorusler ve sorunlar



2 Digital ID Karsi gorusler

* Faydali ve Kot amacl kullanilabilen teknoloji (Nukleer enerji, GPS gibi)
» Ornegin, kullanici davranislar hakkinda bilgi toplamak

e Kendi verilerinin kontroltiini almak istemeyen bireyler
e Kullanim zorluklari, kullanici hatalarindan kaynakh zaafiyetler

* Gizli ajanda elestirileri

* Diinya vatandaslgl, devletlerin otoritesini zayiflatma, Kimlik ve bilgi hirsizliginin 6nin
acmak



)Karsl gorusleri ve riskleri dnlemek icin yapilabilecekler

 Mahremiyet odakli, kullanici egemen kimlik yonetimi

 Kullanicilarin yakimlultklerini paylasan Mutemet/Vekil
mekanizmalarinin gelistirilmesi

e Kullanim zorluklarini azaltici istemci taraf teknolojileri

* Dilinya vatandasligi, devletlerin otoritesini zayiflatmak
* Ulke capinda bir milli sistem
e Otorite tarafindan denetlenebilir nitelikte

* Uluslararasi sistemlerle birlikte calisabilirlik icin eklentiler, kontrolll ve
ana omurgadan farkli bir sistem lGzerinden



Calistay ana temasi olarak se¢me nedeni
Calistay kapsaminda gerceklesecek Dijital ID faaliyetleri



e | 2 Ana tema

Cozumler olgunlasmaya devam ediyor

Digital ID, devletler, bireyler ve 6zel kurumlar icin cok blyuk bir firsat

Dijital ID kullanimi iceren ve e-dontsum bekleyen pek cok stire¢
* Cok tarafin bir araya gelmesi gerekiyor
* Kanun ve yonetmeliklerde eksikler
* KVKK, mahremiyet, teknolojik entegrasyon engelleri
* Sireclerin ¢cogu, halen kamuya ait sistemlerde depolanan verilerin kullanilmasini gerektiriyor
* Kamunun onci rol oynamasi gerekiyor

TUBITAK
e TC Ulusal Kimik Yonetim Sistemi tecrtbesi
» Blokzincir Farkindaligi = Dijital ID Farkindaligini artirmak
» Dijital ID konusunda da sistemlerin gelismesi icin hizlandirici roli oynamak
* Gelecege hazirlik adina isbirliklerin ve projelerin baslamasini saglamak
* s birliklerini artirmak



2 Calistayin Dijital ID agisindan igerigi

 Dijital ID konusunu irdeleyen sunuslar
* Teknolojik ve Hukuki yoninden

 BCTR Paneli
* DID, VerifiableCredential temelli sunuslar, demo ve egitimler

* Halihazirda calisan evrensel ¢éztimlerin tanitimi, Sovrin



[ '...- V’V

e Politik durum

e Kanunlar ve duzenlemelerin olgunlasmasi

recek altyapi ve yonetisim modeli

u gereksinimlerinden gerceklemeye kadar seffaflik ve gtivenlik
sertifikasyonu
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Digital Identity: t
2018

* Dijital Kimlik Raporu, BCTR, Nisan 2019

* The future of public service identity: blockchain, Accenture Consulting, Nov 2017

* NIST White Paper (Emerging Blockchain Identity Management Systems), July 2019

urrent state of affairs, Ana |. Segovia Domingo, A.M.Enriquez, BBV. rch Working paper,
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