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Siber Uzayda Evrimlesen Siber Saldirilar

* DDoS : Dagitik Servis Disi Birakma
* SQL Enjeksiyonu

e Sosyal Muhendislik

* Virusler, Botnet, Spam

* Fidye Yazilimlari (Ransomware)

* APT: Gelismis Israrci Tehditler

e Zero-Day: Sifirinci GUn Saldirilari



Siber Saldirganlar icin En Kolay Firsat

A8 Erisim Kontrolu (NAC) Uriini olmayan Kurumsal yerel ag yapis|
* Bilingsiz Domain kullanicisi

e Zafiyetli 10T cihazlar

* Bilgi Bilincsiz personel

e Misafir kullanici

* Insider Threat [2]



Ag Erisim Kontroli (NAC) Cozimu

e Sisteme fiziki olarak dahil olmaya calisan kablolu/kablosuz kullanici ve
cihazlarin gerekli ag/sistem/glivenlik bilgilerini ceker.

 Kurumsal Ag Glvenligi politikalari ile uyumlu ise, izin verir, degilse bloklar.
* ARP Zehirleme, Switch Port VLAN degistirme, ACL Atak gibi yontemler

e Mevcut Urinler, merkezi olarak kurgulanmis fiziksel veya sanal sunucular
Uzerinden servis vermektedir.

e Yonetimi icin, Uzerinde birkac tane yonetici(administrator) kullanici
tanimlanir.

e Sizma testi (pentest) calismalarinda tehdite acik zafiyetler barindirabilir.



Mevcut Ag Erisim Kontroli (NAC) Mimarisi
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Blokzincir Teknolojisi (BZT)

 Ozet fonksiyonlari (SHA256)
e Sayisal imza algoritmalari

e Dagitik Kayit Defteri

* Blok Yapisi

e Akilli Sozlesmeler




Neden BZT 7

* Merkeziyetsiz ve dagitik ag yapisi ile glic ve riski dagitma

e Ozet fonksiyonu ve Acik Anahtar Kriptografi Altyapisi ile
degistirilemezlik, batinlik ve glivenin garantilenmesi

* Mutabakat Algoritmalari ile katilim saglayan taraflar arasinda seffaf bir
gliven mekanizmasi

* Otonom calisan Akilli sozlesmeleri stabil calistirmasi



Blokzincir Tabanli NAC CozUm Mimarisi
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BZ Tabanli NAC Cozumu Akis Semasi

1. Aga dahil edilecek tim IP alan cihazlarin listesi (Mac adresleri, ARP
tablosu, Domain bilgisi, WMI ve ag ozellikleri) olusturulur. Bu liste
aslinda blokzincirinin ilk blogu olan genesis blogunun icinde yer
alacak olan bilgidir. Bu bilgileri 6zetleme (hash) fonksiyonu ile
Ozetlenir.

2. Guvenilir cihaz listesi aga dahil olacak tim bilgisayar ve sunuculara
bir ajan (agent) yardimiyla kurulur. (Bu liste disinda yer alan tim
cihazlar yani tim mac adresleri glivensiz olarak kabul edilir.)

3. Ajan kurulu her cihaz, blokzincir aginin dagitik kayit defterlerini
olusturur. Bu calismadaki NAC yapisi icin kurulan érnek ag Sekil 1'de
ver almaktadir.




BZ Tabanli NAC Cozumu Akis Semasi

4. Aga baglanan herhangi bir cihazin, guvenilir cihaz listesinde olup
olmadigina bakilir. Glvenilir cihaz listesinde ise cihaz aga baglanir. Aktif
olmayan bir cihazin MAC adresinin kullanilmamasi icin, domain bilgisi,
makine adi ve son glincelleme gibi bilgiler defterde kiyaslanacaktir.

5. Guvenilir cihaz listesinde olmayan cihazlar icin, ajan kurulu cihazlardan
(Microsoft tabanli domain sistem ve ag mimarisinde SCCM, vyani
konfiﬁ(]rasyon yonetim konsolu gibi 3. parti araclar sayesinde(j rastgele
olarak secilen cihazlar ile bazi ozellikleri incelenir (Domaine dahil olup
olmadigi, antivirlis programi icerip icermedigi, giincellemelerin olup olmadigi
gibi). Bu ozellikler, akilli s6zlesmeler (smart contractl) aracihigi ile kontrol edilir.
Eger Ozellikleri tam ise, agda yer alan yonetici es’lere f min peer) cihazin
guvenilir olup olmadigi sorulur. Eger yonetici es’ler mutabakata gore, drnegin
Kuzde 50’den fazlasi cihazin guvenilir oldugunu onaylarsa, cihaz ya da yeni
ullanici (misafir de olabilir), aga dahil olur.



Tabanli NAC CozUmuU Akis Semasi




Protokol Tasarimi

* PBFT: Pratik Bizans Hata Toleransi Mutabakat Algoritmasi

* [In — 1| = 3 hatali ya da kotlicul kullanici/cihazi tolere edebilir

e Yetkili kullanicilar, Genesi blokta belirtilip acik anahtarla tanimlanmasi
* Mutabakat mekanizmasi tUzerinde rastgele secim fonksiyonu

e Guvenlik analizi:

* PBFT’nin yapisi ve imza plani zorayicilig

* Yetkili yonetici kullanicilarin, agdaki faaliyetleri takibi



Sonuc

e Akilli s6zlesmeler ile cihazin domainde olup olmadigl, cihazda ilgili
glvenlik programlarinin ya da glncellemelerinin olup olmadigi gibi
kontroller yapildiktan sonra ilgili yoneticilerin 6nine diseceginden
hata payi ortadan kalkacaktir.

* Yoneticiler ag icerisinden rastgele olarak secileceginden, insan hata
payl dusmus olacak. Kullanilacak mutabakat sistemi ile rastgele
secilen yoneticilerin yizde 50’sinden fazlasi onaylamadan, cihaz aga
dahil olamayacaktir.



Sonuc

e |Ik basta olusturulan giivenli cihaz listesi tim bilgisayarlara kurulacagindan,
aslinda UGrinun log (kayit) bilgisi de blokzinciri agi Gzerinde tutulmus
olacaktir. Boylece, degistirilmesi mumkin olmayacaktir. Ayrica gelecek
calismasi olarak, log yonetim sisteminin de, bu sistem ile entegrasyonu

Uzerine model ve tasarim da gelistirilebilir.

* Tum bu o6zellikler g6z 6nune alindiginda, NAC ¢6zimu gibi mevcut bir aga
erisimi kontrol eden siber givenlik tGrtndnitn, blokzincir gibi aga ihtiyac
duyan bir teknoloji ile entegre olmasi, sistemi daha gtivenli ve daha seffaf
bir hale getirebilecektir.

e BZT kullanarak, kurum ici yerel aga dahil olan butun cihazlar ve kullanicilar
arasinda seffaf bir mutabakat mekanizmasi saglayan guivenilir bir NAC
cozum platformu 6nerilmektedir.



TESEKKURLER, SORULAR ve KATKILAR
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