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Temel Kavramlar

Blokzinciri Sistemi

Guvenlik Felsefesi

Siber Givenlik Coziimleri
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Aslinda biitiin 6geleri taniyorduk -Satoshi kim?
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Trapdoor Fonksiyonu
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Asimetrik Sifreleme

Asymmetric Encryption
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Eliptik Egri - Eliptic Curve

Bitcoin ve Ethereum Eliptik sifreleme kullaniyorlar
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Server-based P2P-network
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Merkezi olmayan sistemler

o Aracilarin aradan cikartildigi (ya da aracilarin farkinda
olmadigimiz) sistemler...

o Ozgiirliik?

o Giiven?
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Ya da Tamamen Duygusal
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Sistemin Calismasi
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Sistemin Calismasi
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Sistemin Calismasi
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Her uygulamaya blok zinciri teknolojisi uygulanabilir mi?

Her uygulama blok zinciri teknolojisi ile gelistirilmeye uygun degil.
Asagidaki karakteristiklere sahip olmasi veya ihtiyac duymasi gerekiyor

o Birden fazla taraf
o Paylasilan veri
o Diisiik gliven

@ Denetleme ihtiyaci: degistirilemez ve silinemez kayitlar
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Sistemin Glivenilirligi

@ Hash: Orn (SHA256) ile bir 6nceki bloga bagl

o Sistemdeki bir islemi degistirmek, zincirdeki tiim bloklar da
hesaplamayi gerektirir

@ %51 Saldinsi: PoW kullaniliyorsa, agdaki biitiin diigiimlerin madencilik
islemci giiciiniin en az %51'ine sahip olmasi gerek
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Sistemin Glivenilirligi

Why You Can’t
Cheat at Bitcoin

1. Sayeverybody
is working on
block 91.

2. But one miner wants

to alter a transaction
in block 74, .

A 4

3. He'd have to make his
changes and redo all the
computations for blocks
74-80 and do block 91
That's 18 blocks of
expensive computing.

S
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4, What's worse, he'd have to do it all before everybody else
in the Bitcoin network finished just the one block (number 91)
that they're working on.
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Guvenlik Servisleri

Blokzinciri ile degistirilemez kayitlarin olusturulmasi en dnemli 6zelliktir.
Bu yapi da GUVEN (trust) olusturmak icin kullanilmaktadir.

Birbirine giivenmeyen taraflarin, giivenecekleri islemlerin yapilmasi
saglanabilmektedir.
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Guvenlik Servisleri

e Veri butiinligi (data integrity)
e Kullanilabilirlik (availability)
@ Hata toleransi (fault tolerance)

Mahremiyet (privacy)- Amag mahremiyet degil ama saglanmasi miimkiin.
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Giivenlik Servislerinin Kiyaslamasi

Blok Merkezi Dagitik Veritabam
Zinciri Veritabam
Biittinlitk Yiiksek Orta Orta
Kullanilabilirlik Yiiksek Diisiik Orta
Hata Tolerans1 Yiiksek Diisiik Yiiksek
Gizlilik Diisiik Yiiksek Orta
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Guvenlik Felsefesi

Guvenlik tizerine biraz distinelim

Guvenlik Felsefesi ve
Siber Guvenlik Temelleri

Dr. Enis Karaarslan

Mugla Sitki Kogman
Universitesi Bilgisayar
Miihendisligi Bolumii

NETSECLAB.mu.edu.tr

raarslan - netseclab.mu.edutr 1
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Guvenlik Felsefesi

Giivenlik bir iiriin degil, bir SURECTIR!
(Bruce Schneier)
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Giivenlik Onlemleri ve Risk

Givenligi saglamak aslinda "risk"i degerlendirip giivenlik
onlemi alip almamakla ilgilidir ...
Ne kadar risk aliyoruz?
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Beyin — Amygdala x NeoCortex

Risk analizinde beynin hangi kismini kullaniyoruz?
kel “Amygdala” mi

Akilli ve analitik olan “Neocortex” mi?

Neocortex

Basal ganglia

Hypothalamus
Amygdala

Hippocampus
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Ihtiyacimiz olan

Ihtiyacimiz olan,
Karar/dnlem alabilmek icin sistemleri takip etmek
Sistemde olan bitenlere dair ayrintili kayitlar.
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Siber Gi

Her seyin birbirine bagl (connected) olmaya basladigi bir diinyada Siber
Giivenlik cok daha 6nem kazanmaktadir.

Her cihaz ele gegirilebilir

Daha akilli ve farkli ¢céziimlere olan ihtiyac
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Bitiin Cihazlariniz Ele Gecirilebilir
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Ali your devices can be hacked
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Butin derken?

o Viicuda takilan cihazlar
@ Araba

o Ucak

o Akilli evler

o loT ile hersey ...
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Siber Savunma: Yeni bir siber savunma yaklasimi modeli

o Degistirilemez kayitlar olusturmak
@ Sistemde zayiflik takibi yerine degisikliklerin izlemenin etkinligi

o iletisim altyapisina saldiri yapildiginda; iletisimin devamini
saglayabilen altyapilar kurulabilir
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Merkezi Internet: DNS ve Sertifika Otoritesi

DNS Kék Sunucu
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Sertifika Otoritesi

DNS Yetkili Sunucu

Dr. Enis KARAARSLAN (MSKU)
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Saldiri: Senaryolar

Saldinlar:

o DNS Saldirilari DNS DDosS attacks.......... 76%
o Sertifika Otoritesi Sorunlari DNS cache poisoning .....33%
o Sistemdeki izlerin (log) DNS exploits.........ccoceuene 29%
silinmesi UDP flood.........c.coveverne.. 29%
DNS tunneling................ 24%
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Coziim: Merkezi olmayan (Decentralized) Internet

Blokzinciri tabanli internet:
o Ozgiir, giivenli ve dagitik bir DNS ¢&ziimii (DNSChain)
o Anahtar dagitimi (PKI) ile sertifika otoritesi

o Bulut Entegrasyonu
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Giivenliginin saglanmasinin o kadar kolay olmadigi cesitli

sistemler

o Nesnelerin interneti (1oT) ile birgok kisith bellekli,
kisith islemcili (standartlar oturmad)

o Ag iletisim cihazlarn: Bilgisayar ve iletisim aglarini
ayakta tutan cihazlar

o AgZa bagl herhangi diger sistemler (yazici, kamera vb)
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Saldiri Senaryolari

e Cihazlarin konfigiirasyonlarinin degistirilmesi

e Cihazlarin Aygit yazilimlarinin (firmware) degistirilmesi
o Sistemdeki izlerin (log) silinmesi
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loT cihazlari ile saldirilar
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Amazon, Netflix, Twitter, Spotify downed by loT attack on Dyn
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Coziim: Denetim Sistemleri

o Aygit konfigiirasyonunun takibi
o Aygit yazilimlarinin (firmware) takibi

o Log kayitlariin saklanmasi
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loT: loT Cihazlarinin Yonetimi

Yapilabileceklere 6rnekler:
@ loT cihazlarinin davranislarini belirleyen kodlar

@ Acik anahtarl altyapi ile saldirganlarin yonetim sistemini kontrol altina
almasinin éniine gecme

@ PoW yerine farkl konsensus protokolleri (Orn: dagitik giiven yontemi)
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Mahremiyet: Elektronik Saglk Kayitlarina Erisim Denetimi

@ Hastalarin, genis kapsaml ve degistirilemez bir saglk kaydina sahip
olmasi

o Mahremiyet gézetilerek bu sistemin gerceklestirilmesi
e Bu kayda farkh saglik kurumlarindan kolaylikla erisebilmesi

e Kayda kimlerin erisebileceginin hasta tarafindan izine bagl olmasi
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Siber Guvenlik Modeli

Blokzinciri tabanli siber giivenlik modeli ile yapilabilecekler:
@ Kiritik verinin korunmasinda esneklik saglanmasi,

@ Veriye kimin ulasacag bilgisinin modellenerek, erisim
yetkilendirilmesinin saglanmasi,

o Erisim ve yapilan islem bilgisinin emniyetli bir sekilde tutulmasi,

@ Tutulan her bilginin daha sonra denetlenebilir ve sorgulanabilir hale
getirilmesi
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Dosya Takibi

Bir gizlilik dereceli evrakin yaratildigini andan itibaren yasam déngiisii kayit
altina almak

o Kimler tarafindan cikti alindigini

@ Hangi bilgisayarin hangi diskine kayit edildigini

@ Kimin tarafindan hangi harici port iizerinden tasinabilir bellege
aktarildig sorgulatabilmek
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Gelistirilecek Sistemlerin Basarimi

@ Tasarim ve Gergeklenme Basarisina
@ Hiza
o Olceklenebilirligine

@ Yeni Yaklasimlar olusturup olusturmamiza bagl ...
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Diger Teknolojilerle Birlikte Kullanimi

o Yapay Zeka (Al)
o Yaziim Tanimh Aglar (SDN)
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Blok zinciri ile
e Giiven (Trust) saglayan sistemler

@ Giivenlik servislerini birlestiren bir yapi kurulabilir

Dr. Enis KARAARSLAN (MSKU) 2 Nisan 2018 48 / 53



Blok zinciri tabanli siber giivenlik sistemleri

@ loT, akilli sehirler ve bilgisayar aglarinin siber giivenligi icin ve kisisel
verilerin korunmasinda kullanimina dair etkin ¢dziimler miimkiin

o Ele gecirilmesi diger ¢oziimlere gore daha zor (%51 saldirisi ve
digerleri)
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Sonuglar (devam)

MSKU Blokzinciri Arastirma Grubunda blokzinciri
teknolojisine dayanan siber giivenlik modeli ve farkl
sektorlere yonelik ¢oziimler lizerine calisiyoruz.
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MSKU Blokzinciri Arastirma Grubu
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Ortak Calisma Hedefi

“Hizli gitmek istiyorsan, yalniz git. ..
Uzaga gitmek istiyorsan birlikte yiirii”

Afrika Atasozi

Dr. Enis KARAARSLAN (MSKU) 2 Nisan 2018 52 / 53



Dinlediginiz icin tesekkiirler...

Dr. Enis Karaarslan: enis.karaarslan@mu.edu.tr
MSKU Blok Zinciri Arastirma Grubu-
http://wiki.netseclab.mu.edu.tr/index.php?title=MSKU_BcRG
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