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eKimlik ve Dijital Kimlik
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Sunum Akisi

Uygulama Ge¢cme Durum Analizi....

Dijital Kimlik Calismasi...
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Elektronik Kimlik Karti

Taklit, tahrif ve
kimlik
sahteciligine

kar§| g(]venli (EIektronik Sertifika,
(Kredi karti boyutlarinda Fotograf, PIN,
ve 10 yil kullanim siresi) (Gorsel ve elektronik

glvenlik 6geleri)

Cok faktorla

dayanikh ve dogrulama

cevreci

Biyometri)

TORKIVE CUMHURIVETI KIMLIK KARTI
REPUBLIC OF TURKEY IDENTITY CARD

12345678902 M:AH ' k T Rol Tabanli
F \ HAKAN e

@ L ik Erisim
{E:, 22051975 EM S1IRBETC i
u? W Mekanizmasi
S05297

“3 ol ),

Uluslararasi

Elektronik imza Temassiz
standartlara

(NES) kullanim
yuklenebilir

uyumliu

(ISO-7816, ISO-14443 (ICAC 9303 Pasaport
ICAd 9303) ’ (Dagitim sonrasi) uygulamasi)
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Elektronik Kimlik Dogrulama Sistemi (EKDS)

» Elektronik ortamda verilen hizmetlerde:
» Kimlik kartinin yetkili kurum tarafindan verildigini,
» Vatandasin kartin sahibi oldugunu ve kimlik dogrulama sirasinda

hizmet verilen yerde oldugunu,

» Kimlik dogrulama isleminin nerede, ne zaman, kim tarafindan ve

nicin gerceklestirildigini garanti eder.
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Kimlik Dogrulama Yontemleri
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Temel Kullanim Senaryosu

kK EkkK Xk
(PIN) \/

Biyometrik Dogrulama PIN Dogrulamasi
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Temel Kimlik Dogrulama Yontemi (Standart Kart Okuyucu)

Sertifika iptal

Durumu Sunucusu Kurum Uygulamasi

Kart Okuyucu Stiriiciis
TCKK AP

Standart Kart Okuyucu
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Temel Kimlik Dogrulama Yontemi (Standart Kart Okuyucu)

Sertifika iptal
Durumu Sunucusu

Kurum Uygulamasi

Tuslu Kart Okuyucu
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Kart Okuyucu Suriiciisii
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Elektronik Kimlik Dogrulama Akisi

Hizmet Saglayici

[+ = = s s s s o = s s 2 s = 0 0 0 2 =m0 &0 ®

tika | ~ Sunucu: (K Sertifika iptal
"""""""" Durumu Sunucusu

v

Hizmet Saglayi
oulama Yazilimi
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Rol Dogrulama islemi
‘Rol Sahibi

Sertifika / Sertifika Durum Sorgusu

Sertifika iptal
~ Durumu Sunucusu

Rol Sahibi
Uygulama Yazilimi
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Yayimlanan Standartlar

SSR_PP_2.5

TS 13582

TS 13583

TS 13584

TS 13585

TS 13678

TS 13679

TS 13680

TS 13681

PROTECTION PROFILE FOR APPLICATION FIRMWARE OF SECURE
SMARTCARD READER FOR NATIONAL ELECTRONIC IDENTITY
VERIFICATION SYSTEM

T.C. KIMLIK KARTLARI iCIN GUVENLI KART ERiSIM CIHAZLARI
BOLUM 1: GENEL BAKIS

T.C. KIMLIK KARTLARI iCIN GUVENLI KART ERiSiM CIHAZLARI
BOLUM 2: ARAYUZLER VE OZELIKLERI

T.C. KIMLIK KARTLARI iCIN GUVENLI KART ERIiSIM CIHAZLARI
BOLUM 3: GUVENLIK OZELLIKLERI

T.C. KIMLIK KARTLARI iCIN GUVENLI KART ERiSiM CIHAZLARI
BOLUM 4: UYGULAMA YAZILIMI OZELLIKLERI

T.C. KIMLIK KARTLARI iCIN ELEKTRONIK KIMLIK DOGRULAMA SISTEMi
BOLUM 1: GENEL BAKIS ve T.C. KIMLIK KARTI

T.C. KIMLIK KARTLARI iCIN ELEKTRONIK KiMLIK DOGRULAMA SISTEMI
BOLUM 2: KiMLIK DOGRULAMA SUNUCUSU

T.C. KIMLIK KARTLARI iCIN ELEKTRONIK KiMLIK DOGRULAMA SIiSTEMI
BOLUM 3: KiMLiIK DOGRULAMA POLITIKA SUNUCUSU

T.C. KIMLIK KARTLARI iCIN ELEKTRONIK KiMLIK DOGRULAMA SISTEMi
BOLUM 4: KiMLIK DOGRULAMA YONTEMLERI



v

— TUBITAN

BILGEM
UEKAE

E-Kimlik Test Laboratuvan

E’ EKT

» T.C. Kimlik Karti entegrasyon faaliyetleri icin
gerekli teknik altyapiyi saglamak

» T.C. Kimlik Karti ile ilgili TSE standartlari icin
uygunluk degerlendirmesi yapmak

» Endustri tarafindan gelistirilen T.C. Kimlik Karti
cozumlerinin standartlasmasini saglamak




Entegrasyon Destegi

Egitim
Hizmetleri

Online
Teknik
Destek

ls Modeli
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EKDS Yonetmelidi Icisleri Bakanliginda son
haline getirilmistir.
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Kimlik Sistemi Uygulama Durum Analizi
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T.C. Kimlik projesinde

» AR-GE yapildi.

» TSE’de standartlar yayinlandi.

» Kullanici Kurumlara Egitim verildi.

» Sanayi firmalarina Danismanlik verildi.

» NVIGM’liigli ile yakin iletisimde bulunuldu.
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T

Kimlik Yayginlastirma Durumu

»Basbakanlik Genelgesi cikarildi,

ulasilabildi,

» Pilot Uygulama Yapildi,

» Niifus ve e-Imza kanunlar1 giincellendi,

» 45 milyon vatandasa cipli kimlik karti verildi,

»Fakat hala yaygin kullanima gecilemedi..
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Dijital Kimlik Calisiliyor - Fakat

» TUBITAK BILGEM olarak olanaklarimizi ve insan kaynaklarimizi Blokzincir
tabanli Dijital Kimlik yapmaya ayrildi,
» Blokchain Tlrkiye Platformuna lye olundu,

»Cok genis capli finans ve operatér paydaslari ile yakindan calisilmakta,

» Fakat karar verici, kullanici, reglle edici kurum ve kuruluslarla
maalesef irtibat bulunmamaktadir.

»Sektorde Blokzincirine cok ciddi zaman ve insan kaynagi ayrilmaktadir.
»Sonuc ve urin odakli hentiz bir netice elde edilememistir.

»Maddi ve manevi motivasyon ne kadar devam edebilir?
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Dijital Kimlik Calisiliyor - Fakat

» Hedefe yonelik kiiclik projeler yaparak urtnler ¢cikarmak.

» Mevzuata takilmayacak is stireclerinde kiclik ¢oziimler bulmak.

» Gelistirilen ¢coztimleri kurum ve kuruluslarin calismakta olan is

sureclerine paralel bir uygulama olarak yeni ¢oziimlerin kullanilmasi.

»Kamuda farkindalik olusturmak icin

»

»

»

»

»

siki iletisimde bulunmak,

Kavram ispati calismalarina dahil etmek,

Egitim vermek,

Mevzuati cikaracak sorumlu kuruluslarla birlikte paylasmak,
TSE ile Blokzincir tabanli Dijital ID standartlarinin

olusturulmasina katkida bulunmak.



Dagitik Mimaride
Dijital Kimlik
(Blokzinciri Teknolojisi ile)



Dijital Kimlik Doniistimii

N

Merkezi Kimlik

Guvenilir Kimlik Alam

Delege Edilmis Kimlik

Alanlar Arasi
Glven

Giuvenilir Kimlik Alan1  Giivenilir Kimlik Alam

Mobil Kimlik

Giuven Yetkilendirme

LR

Givenilir Kimlik Alam

Merkezi Olmayan
Kimlik
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Ortak Kimlik Giiven Yapisi

Ortak Guvenilir Kimlik Alam
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Kimlik Kullanim Alanlar1 ve Sikliklan

' )
N\eS\e ) F’nans
ieled Emeklilik
Okul ticreti ve Kredi ve Sigorta
kredi deme ipotek alma / beyani
’ bagvurusu .
Is Kredi
kurma sorgulama/
puanlama
) UOyelik Bankacilik Yeni biLbankacmk
> ve Urlint bagvurusu
Qéo kayit Maas bordrosu (kredi ka r§t|,
7}\ Hotel kayit e-clizdan)
L)ocﬁ Telefon Hizmetler Sigorta
internet ' arlnd
kaydi Telekom. basvurusu
driinleri Gé
lele
onli Yas kaniti
niine aqn
servislere r%egkezi U)g;ulama . » Banka
kayit destek  indirme Sistem girig Sﬁ?;blna
; Indirim/
Online Sadakat Kltpler ve
randevu Programi tyelik
3 isi Oé\ fine Iﬁi:gfama
~ S Tibb y S : Gdeme
[ degisikligi R Eglence yeri girisi g‘lfrgsalarlna .
x alma giris Kart ile
By Evlat . 6deme PR
& edinme Saglk Elektronik yapma Strtict
S hizmeti alma ticaret belgesi
o gg?ngaler' tagima
Satin alma Recete !
sigortasi yazimi
Ad pKragglgtraml / Pgstgdan Hak
s gonderi Banka hesaplarina Kimlik kullanim -
degisikligi Telekom alimi online erisim vakalar talepleri
servisleri
Seyrek Yillik Aylk Haftalik Gunlik

Sadakat

ve odiil S
rogramlarina -’6)6
ayit O
Seyehat
vizesi
Seyahat
cekleri
Seyahat
53 r(ﬁlélama karti kaydi
kayit
Online Dogum
rezervasyon belgesi
Vizeler
Oliim
- belgesi %
Vergi 6deme 2
Kurul hizmeti  ®,
Polis kontroli
Lisans icin
e Pasaport
Surticti belgesi
Miras ve
Oy kullanma veraset
Ceza 6deme

Kaynak: A frictionless future for identity management, White paper , December 2016
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Kullanici Egemen Kimlik
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Merkezi Kimlik Deposundan - Kisi-Egemen Dagitik Kimlige

Merkezi Kimlik Dagitik Kimlik

Dijital Kimlik Dijital Kimlik
L ]
|| Risk ve Maliyet
Birlestirme

o Risk ve Maliyet

Dagitma :
i
1
i
1
|

|
I
1
1
I
I
|
=y
Ortak Kimlik Guven Yapisi

Guvenilir Kimlik Alam Blokzincir / Dagitik Defter Uzerine Kurulu

"

Kimlik Deposu

Kaynak: Gartner (Aralik 2017)
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Temel Degerler ve Cekirdek Teknolojiler
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Dagitik Kimlik Clizdani
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( Ortak Kimlik Giiven Yapisi Kriptografik kanit U



—TiBITA—

BiLGEM

Aktivasyon
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[

SIM kar
anahta

nde PK
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10. Dijital Kimlik
Kullanim Bilgilendirme

NViM/Operatér/....
4. T.C. Kimlik ile ﬁ“‘
Basvuru
» UL
_— A Z
1. KEC ile Kimlik 7N
Dogrulama (TCKK) e
A 2. KDB Dogrulama
%& 9
S . )
2 ; 9,
i, B 2 5. Dijital Kimlik b
\%J N T Olusturma istegi 6. Baslangig
| Kodu ik Dogrulama
unucusu (KDS)

8. Sertifika Yaratma

7. Baslangi¢ Kodu & Sertifika Yaratma
Istegi & Acik Anahtar -SMS

Istegi
A NS
-« NS
: fika Yarat .
- Sertifika Yaratma C. Dijital Kimlik
Al Kimitk S i
5fietim Sistemi Cevabi \ Sertfika Makami
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Noktadan Noktaya Guven
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Ortak Kimlik Guven Yapisi

Kurum A

Kurum B

Kurum C

Kurum D

Giiven Dogrulamast

Given




Kimlik Kayitlar1 Dugumune Sahip Bir Dagitik Kimlik Mimarisi

’r Y Guven :
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Kurum E




Dagitik Kimlik Sistemi Ornegi

Dagitik Kimlik

Kimlik Clizdani

3. Takdim

5. Erisim

7 K,
it Hizmet Veren Kurum

Giivenilir Uciincii Taraf




Kimlik Sorumlusuna Sahip Bir Dagitik Kimlik Sistemi Ornegi

— —

Kimlik YediEmin (NVIGM)

~

Dagitik Kimlik

Kimlik Ciizdani

Hizmet Veren Kurum

Glivenilir Uclincii Taraf
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Dagitik Kimligin Guclu Yonleri

Dijital kimligin tasinabilirligi,

Genis olcekli kapsama ve isbirligi,

Disurtlmds guivenlik riskleri,

Daha iyi maliyet dagitimi,

Tasarim sirasinda mahremiyetin gozetilmesi,

Kisisel verilerin gereksiz paylasiminda azalma,

Birlikte calisabilirlik ve 6lceklendirilebilirligin gelistirilmesi,

Artirilmis direnc
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Dagitik Kimligin Zayif Yonleri

Guven anlasmasi, finansal model ve adaptasyon karisikligi,

Kimlik Gliven Yapisi 6lceklendirme ve performans etkinligi ile ilgili
endiseler,

Yeni teknoloji riskleri,

Yonetmeliklerde belirsizlikler,

Kimlik cakisma potansiyeli,

Kriptografik algoritmalarda uzun oémdirliiliik ve kriptoceviklik.
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Tesekkiirler

Dr. Oktay ADALIER
eKimlik Boliim Yoneticisi
oktay.adalier@tubitak.gov.tr
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