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Bitcoin'de Mahremiyet

+ Bitcoin'in Bazi Teknik Ozellikleri
+ Bitcoin’in Fungible Olmasi
+ Muhtemel Mahremiyet Eksiklikleri
+ Isaretlenmis ve Dokunulmamis Bitcoin'ler

+ Mahremiyete Bir C6zum: Liquid Network



Bitcoin

+ Gunumuzdeki bir cok blokzinciri ya ‘'harcanmamis islem

ciktisi tabanlidir’ veya 'hesap/bakiye’ tabanhdir.

+ Bitcoin blokzinciri, harcanmamis islem ciktisi tabanli bir

blokzincirdir.



Transfer Islemleri

+ Bitcoin' deki her islem daha onceki bir islemin ciktisini harcar
ve daha sonra harcanmak Uzere yeni bir ¢ikti olusturur.

+ Her bir transfer islemi bu harcanmamis islem ciktisi kimesindeki bir degisimi temsil eder

+ Bu harcanmamis islem ciktisina da kisaca UTXO denmektedir.

KONTROLLER
1. Girdiler Ahmet’in
2. Toplam 5 yapar Tx : #4245c...
3. Girdiler harcanmamis
Tx : #b21ef... Tx : #95f43...
. Girdiler Girdiler
T - txn #4245c... Tx : #1sa86... txn #1sa8é...
7t #1sa86.. Cikty ‘ e
Cikta Kasim 3 BTC =0
Mehmet 5 BTC | | .'
» 3+2=5




Transfer Islemleri

+ UTXO modelinde herbir transfer islemi bir veya daha fazla UTXO'yu referans alir.
+ Boylece bir islemler zinciri meydana gelir.
+ Bu iliski zinciri sayesinde, bir araci olmaksizin herhangi biri, islemlerin batinligund dogrulayabilir.

+ Her bir islem sonsuza kadar saklanir.

islem-1 Islem-2 islem-1 islem-2

Ahmet’in Mehmet’in Ahmet'in Mehmet’in '
Ayse’in
Acik Anahtan Acik Anahtan Acik Anahtan Acik Anahtan Amk:fnahtan

Hash % Hash Hash " Hash . Hash

itk Sahibin Ahmet’in itk Sahibin Ahmet’in

. : . Mehmet'in
Imzasi Imzasi Imzas1 :

imzas1 imzas

Ahr;et:n Ozel Ahmet’in Ozel Mehmet’in
nahtan Anahtan Ozel Anahtan




Transfer Islemleri

Txn : #4245cC... » Bakiye : Kisilere tanimli harcanmamis ciktilarin toplam

Tx1 : #8s595s...

_Txn : #145ty... Tx3 : #6yy7h

Islemler

Ahmet -> Mehmet

Ahmet -> Ayse

Ayse -> Ahmet

Ahmet -> Emre

Tx2 : #3fg5c...

Txn : #6345cC... o #6545 Tx4 : #c35ft... Bakiyeler (I utxo)
L. G Ahmet |
Mehmet
|
Ayse ‘\
Y3 @
Emre @ :f




Transfer Islemleri

© a117c441aa5bd3fcb442e3c47a180c584420bcd9f93c68dab9feddd1dzebeTe @J mined Jan 1, 2012 1:34:48 PM

1P95gqzjFWagWVAUZBFwiImNPVYT7LuualpgTj g BTC ) 1F7BgzQbyWTWzEMUKNzzLdikbjaQTo9K96m 0.01071174 BTC (5)
18Mk65wV1ESkCVHEShvUTU6ztayVFKIMSEL 0.03 BTC 1NT2zFMa11NiCZydtakqgXRZPFiS6ZPGZ 139.605567 BTC (5)
1G4hfniM2uFAPEECdawgS5gbvUTBB2 Pxvlr2 1 BTC

1LpQVnJSMagqqibQBGZwbobdX2ChnoYWyC7 130 BTC

16KbeXppHUbjamYQDpRyxz9jNE9Az5Xvch 0.55357267 BTC

1InsDx1g6c757z8ANJUemj4eYQaCUTws40QN 0.03270607 BTC

M Show less

FEE:OBTC 352834 CONFIRMATIONS

139.61627874 BTC




Transfer Islemleri

+ 5 Btc'lik transfer icin 100 Btc'lik UTXO referans alinabilir.
+ Size tanimlanacak 95 Btc'lik baska bir islem ciktisi olusur.
+ Olusan 95 Btc'lik parausti agdaki herkes tarafinan goralebilir.

+ Adresler anonimdir, fakat alici sizin 95 Btc'ye sahip oldugunuzu bilebilir.

Defter
34jsdfklk5j31... 13kjhFg34daz... 2.0
d11231212354... e44ds23211d... 15.0
43fvdsq2vsd1f... 13kjhFg34daz... 3.0
21kjhFg34dza... d11231212354... 6.0

d11231212354... 34jsdfklk5j31... 0.005 5 BTC



Coinbase Islemler

Transaction View information about a bitcoin transaction

No Inputs (Newly Generated Coins) | mp 3K

Summary
Size
Weight

Receved Time

Reward From Block

Scripts

Visualize

200 (bytes)
692

2015-09-22 19:37:38

o

View Tree Chart
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+ Istisnai bir islem: Coinbase islemi

12.76537276 BTC

XRRze TpDIMuwM2nypAN

e 0 BTC
+ Madenciler yeni blok buldugunda odul alr.

+ Kendilerine transfer tanimlar: 12.5 BTC
+ Hicbir islemi referans almaz, gecmisi yoktur.
+ Madenci tarafindan o anda uretilir.

+ Yeni bitcoin’lerin girisi saglanir.



Islemlerin Dogrulanmasi

O Ahmet

+ Guvenligi evrensel bir dogrulama sistemi saglanur.
+ Aga dahil olan herkes islemlerin dogrulunu onaylar.
+ Herhangi bir 3. partiye guven gerektirmez.

+ Dogrulama icin islem detaylari acik olmali.

+ Gecersiz bitcoin uretilmediginden enim olunur.
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Ozetle

+ Transferlerin kimden kime yapildigi herkese acik, fakat anonim.
+ Hangi varliktan ne kadar gonderilmis herkese acik ve sonsuza kadar saklanur.
+ Islemler arasi iliski.

+ Istisna bir islem: Coinbase.
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Fungibility

+ Fungibility (takas edilebilirlik),
Bir malin veya emtianin her biriminin kendi cinsinden baska bir mal ile takas edilebilirligi
ve her parcasinin diger parcasindan ayirt edilememesidir.

+ Fiat paralar gibi.
Bir adet 10 liralik banknot ile diger bir 10 lira
veya 2 adet 5 liralik banknot ayni degere sahiptir.

+ Bir kilo altin, baska bir kilo altin ile her zaman ayni degere sahiptir.
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Fungibility

+ Bitcoin de benzerdir. Her bir bitcoin, baska bir bitcoin ile ayni degere sahiptir.
+ Tki farkli 1 bitcoinlik islemi birlestirerek 2 bitcoin transfer edilebilir.
+ 0.5 bitcoinlik transfer icin 1 bitcoin gonderdiginizde, ayni degerde 0.5 bitcoin para ustu gelir.
+ A borsasindan aldiginiz 1 bitcoin ile B borsasindan aldiginiz 1 bitcoin ayni degerdedir.

+ Bir birinin yerine gecebllirdir, yani fungible'dir.

\
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14 Fungibility

+ Blokzincir analiz araclari ile bitcoin transfer islemlerini takip etmek ve kim tarafindan kullanildigini tesbit
etmek mumkudn oluyor.

+ Bitcoinlerin takip edilebilir olmasi, fungible olmasina engel teskil edebilir.

+ Peki nasil oluyor?
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Fungibility

+ Bitcoinde islemlerin gecmisinin tutulur ve islemler arasi iliski vardir.
+ Kotu amach bir islemde kullanilan bitcoin baska islemlerde kullanilabilir.
+ Kara para aklama ile iliskili bir hesaptan geliyorsa, bu UTXO'yu kullanamayabillirsiniz.
+ Transfer gdnderebilirsiniz fakat karsiligi olan hizmeti alamayabilirsiniz.

+ Borsalar, kara listelerindeki bir adresten dolayli olarak da transfer alan hesaplari dondurabilir.
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Fungibility

+ 1 bitcoinin degeri baska bir yerden aldiginiz 1 bitcoinden dusuk olabilir.

+ Bu tarz bitcoin daha dusuk fiyatlardan alici bulabilir.



17 Isaretlenmis Bitcoin

+ Gecmisinde kott amach bir islem barindiran (Silk Road, kumar siteleri, sahtekarlik projeleri) bu tarz
koinlere, ‘tainted’ yani lekeli koin deniyor.

+ Bunlarin lekeli olma dereceleri var.
+ Cesitli firmalar bitcoin Gzerinde leke analizini yapiyor.

+ Bir bitcoin, kotu amach kullanilmis baska bir bitcoin ile ne kadar iliskiliyse
o seviyede lekeli oluyor.



Isaretlenmis Bitcoin

Taint Analysis 1F1tAaz5x1HUXrCNLbtMDqcw605GNn4xgX

Taint is the % of funds received by an address that can be traced back to another address.

This pages shows the addresses which have sent bitcoins to 1F1tAaz5x1HUXrCNLbtMDgowGo5GNndxgX. The data can be used to evaluate the anonymity provided by a mixing service. For example Send
Coins from Address A to a Mixing service then withdraw to address B. If you can find Address A on the taint list of Address B then the mixing service has not sufficiently severed the link between your
addresses. The more "taint” the stronger the link that remains.

Received (Origin) Taint

Branch Address Taint (%6) Count Top IPs
1ECNHMKyKFguDCyQGed2Cs15MIE2WXXxdr 56.2902868656% 6
19EzWn1vQTEoeti42nRnab72Gpfs5KKilb 20.5996335831% 1
1GwgrgrQU1dmQZ 1KeNxoj82DfxkSryKde62 16.1361777982% 2
15MwTHSQSNYGENERUbI1MLZ 8bxsfQTVIN 15.0910196993% 1
16rkUBtFXtBDE3LKZezW6ERUzVLhgD8VC2W 13.9353582395% 1
1Fsa4M1glL8ezhoJGMWCDLog7LMS8alDLP1 11.7712191904% 8
1FAv42GaDuQixSzEzShx6aP 1KIAWVWpPQUY 11.3477648654% 1

B 130Q8tmKytHaTVyymweBgisfDhZKAXWITT 10.5431296852% 1

B 1 JKuNCLPKjThvNs3HESCKACIHCQzyM24FX 10.5431296852% 1

B | MHHQ84VAgPGEGmMsGYXP5Ut3idg31PbUTs 10.5431296852% 1

B  1KsDTCSj9TF2bSMWMN[7BdBDP137dV3Gsu 10.5431296852% 1

B 15T4SK1MTo3ELCANTCSAg4PBM3uggomzZvu 10.5431296852% 1
1KFJyCwArFMiGeBERS34p1IQWuCkmxAwLy 10.2610777754% 1




19 Isaretlenmis Bitcoin

Silkroad Seized CoINnsS Addresses are identifiers which you use to send bitcoins to another person.

Summary

Address 1F1tAazSx1HUXICNLbtMDgoewGo5GNndxgX

Total Received 29,679.07451498 BTC

Transactions (oidest First)

oc31bB005f4263ch371b09b3250444575ch2d286c18333d71335bbacT7dclasae

3EeRQ21sLzAJAKX1nCjzis5ZPwdovWLmeW

a94f2a3cba71bdBc2149935c449%e4fe56f261400bac206dd7 1aa392e623d2a%

35NSxM5eBU%6YyszIZDGZACM1gxydwc7ADD

191d831de87efceadef00abb/9f98b9c2Beabf603903d9522d 7810674892875

3AtQYRXP5iEtvRHgjumdv8dRDMI9gcfi

ddeaaZal4dd1fbb7abf59b51875b606aacTedaac2196e5bb2232a800dasb3366

3ChvsqQzLjk2pageXshpegqHCguIEqQNdmM?2

-p

o

=

wp

Silkroad Seized Coins &

Silkroad Seized Coins &

Silkroad Seized Coins &

Silkroad Seized Coins &

Filier=

2019-09-22 10:04:04

0.00324 BTC

0.00324 BTC

2019-09-21 23:18:38

0.00094372 BTC

0.00094372 BTC

2019-09-20 22:59:15

0.00003 BTC

0.00003 BTC

2019-09-20 13:44:04

0.00952986 BTC

0.00952886 BTC



Isaretlenmis Bitcoin

THE BITCOIN
BIG BANG
Bitcoin Fog

ELLIPTIC

Bitcoin Faucet

Mt. Gox Silk Road 2.0

r

Known Exchange

Localbitcoins

X

Silk Road 2.0
Dark Marketplace




Isaretlenmis Bitcoin

THE BITCOIN
BIG BANG

Known Exchange

ELLIPTIC

Bitcoin Foqg _ :
Known, Payment Proddinipal

Known Forum User
Instawallet
Silk Road K.nown l‘:xr::hange .5 I“-'.I'IDWD Forum User

Betcoins Mt. Gox Silk Road 2.0

Betvip
Known Payment Processor
ealswithclubs

Bitcoin Video Casino
Known Exchange e

Bitzino
]

L ]

Blue Sky Marketplace
Mercadd BRWE Fxchange :
Localbitcoins L Known:Mining, Pool

Known Exchange b

Mt. Gox

Exchange
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Dokunulmamis Bitcoin

+ Dusuk degerli bitcoinlerin tam tersi bir durum.

+ Herhangi bir kot isleme karismadigindan emin olunan bitcoinler.

+ Islemlerin tim gecmisi kayith oldugu icin bunu anlamak oldukca kolay .
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Dokunulmamis Bitcoin

+ Kendi basina bir piyasa bile olustu: bakir bitcoin piyasasi.
+ Yeni Uretilmis bitcoinler satilmaya basland..
+ Bu bitcoinler direkt olarak madenciden alinmakta.
+ Bu bitcoinler, normal piyasa fiyatininin Ustlnde (%20 gibi) satilmakta.

+ Hic bir kotd gecmisinini olmadigindan emin olunabillir.

h o 2 «*ﬂ



Dokunulmamis Bitcoin

Transaction view information about a bitcoin transaction

249807c0118b4edd51 799194be3f35d7318c12a9261fda08b30al195ab5e0beld

No Inputs (Newly Generated Coins) —p IMUz4VMYuiIsSgY ImxUIGBBQ1Luvetgkvail - (Unspent) 12.97508812 BTC

summary

Size

Weight

Received Time
Lock Time

Reward From Block
Scripts

Visualize

CoinBase

Unable to decode output address - (Unspent) 0BTC
Unable to decode output address - (Unspent) 0BTC

Crypto Credit 10 Confirmations 12.97508812 BTC

310 (bytes)

1132

2019-09-23 18:55:06
1987-04-20 09:19:43
296250

Hide scripts & coinbase

View Tree Chart
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Bitcoin’de Fungibility

+ Bitcoinin "kimden" geldigi bilgisi (yani gecmisi),
bir bitcoini diger bir bitcoinden degerli veya degersiz kilabilir.

+ Bitcoinin calismasi icin gerekli olan 'kimden' bilgisi, fungibility sorununa sebep oluyor.

+ Hem islemler arasi iliski saglanmali (merkezsiz bir sekilde)
ve hem de her bir koin digeriyle es degerli olmali (fungible)

+ Hali hazirda bazi ¢cézumler var; Coinjoin, mixin servisler gibi.
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Miktar Bilgisi

+ Transferlerinin merkezsiz bir sekilde dogrulanabilmesi icin islemlerin miktar bilgisi de aciktir.

+ Yetkisiz olarak sifirdan bitcoin tretilmediginden emin olunabillir,
gonderenin bakiyeye sahip olup olmadigi merkezsiz bir sekilde kontrol edilebilir.

+ Bu bilgilerin acik olma durumu istenmeyen sonuclara sebep olabilir.
+ Finansal gizliligin yetersiz olmasinin 6nemli gtvenlik ve mahremiyet sonuclari olabilir.
+ Hirsizlar veya dolandiricilar bilinen ytksek bakiyeli hesaplara saldirabilir.

+ Rakipler dnemli ticari bilgileri elde edebilir o
&,
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Miktar Bilgisi

+ Kimin hangi adresi kullandigi bilinmiyorsa mahremiyette bir sikinti olmuyor.
+ Yeni bir transfer yapildiginda, o kisinin en azindan bir adresini 6greniyorsunuz.

+ Diger baglantili adresleri 6grenebilir, transfer islemlerinin miktarin
veya kisinin toplam varhigini 6grenebilirsiniz.

+ Ornegin Bitcoin ile maas aldiginiz bir senaryoda;
bu bitcoin ile kira veya alisverisinizi 6derseniz,
hem ev sahibiniz hem de marketiniz ne kadar maas aldiginizi 6grenebilir.

\“:
Q '
& .
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Bitcoin

+ Degindigimiz ozellikler; kimden, kime, ne kadar ve hangi varlik transfer edildi.
+ Bitcoin'in calismasi icin acik olmasi gereken bilgiler.

+ Yalniz bunlarin acik olmasinin da saydigimiz gibi istenmeyen etkileri var.
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Bitcoin

+ Bitcoin kullaniminda bu gibi istenmeyen sonuclarini engellemek icin gelistirilen bir ¢cozum;

Liquid Network
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Liquid Network

+ Liquid agi borsalar, brokerlar ve piyasa yapicilar icin gelistirilmis,
yan-zincir tabanli, borsalar arasi bir blokzincirdir.

+ Hizli ve gizli bir sekilde bitcoin transferleri gerceklestirebilir,

+ Fiat paralar, herhangi bir kripto para veya emtia tokenize edilebilir.

Fh_""\ e L .-'.;l"'ﬂ
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Liquid Network

Baslica 6zelliklert;

+ Yan zincir kullanimi sayesinde hizli ve gizli transferler.
Her 1 dk'da yeni blok uretilmektedir.

+ Gercek varliklarin tokenize edilmesi ve ag Uzerinden goénderilip alinabilmesi,
bunlara fiat paralar ve kripto paralar da dahil.

+ Tum varliklar Liquid agi Uzerinden transtfer edilmekte,
bu sayede farkli entegrasyonlar veya birden cok blokzincir istemcileri gerekmemekte.

+ Acik kaynakli Elements projesi ile gelistiriimistir.

\
'..
& .
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Legend:
Nodes:

Transactions:

Bitcoin . Functionary

Bitcoin

Liquid
Liquid

Liguid Network

+ Bitcoin icin bir yan zincirdir
+ Kullanicilar Liquid agi ile Bitcoin agi arasinda ki yonlu
olarak bitcoin tasiyabilmekte.

+ Liquid agindaki bitcoinlere LBtc denilmekte.

+ Karsiligi olan bitcoinler Liquid aginin Gyeleri tarafindan

tutulmakta. -
e

+ Bu bitcoinler ag Gzerinden her an dogrulanabilir. &



33 Liquid Network

+ Bitcoln aginda, 6zel bir adrese gonderilen bitcoin'ler

kilitlenir.

Bitcoin Liquid + Bunun sonucunda ayni miktarda LBtc, Liquid aginda

Blockchain Sidechain

tanimlanmaktadir (Peg-In)

+ Herhangi bir anda tekrar Bitcoin agina geri cekilebilir (Peg-

Out)



34

TRADERS USING LIQUID WALLETS

User wallet

Iy Ta
e g g
Exchange A Exchange B Exchange C
Y
L C I = . C I
111 i 111

Exchange A

Exchange B

Exchange C

s

User wallet

Liguid Network

+ Liquid agi bir grup borsa ve finansal kurulus tarafindan

yonetilmektedir.
+ Uyelerin herbiri ayni zamanda agin bir dagamudir.

+ Normalde ~60 dakika sliren borsalar arasi bir bitcoin

transferi, Liquid Network ile ~2 dk sirmekte.

+ Bireysel yatinmcilar isterlerse varliklarini cizdanlarinag, «
€

-

cekebilirler. & 5



39 Liquid Network

Liquid Network uyeleri;

Altonomy, Bitbank, Bitfinex, Bitmax, BitMEX, Bitso, Blue Fire Capital, BTCBOX, BTCTrader/BtcTurk, BTSE, Cobo,
Coinone, Coinut, Crypto Garage, DGroup, DMM Japan, FRNT Financial, Gate.io, GOPAX, Huobi, L2B Global,
OKCoin, OpenNode, Poolin, Prycto, Sideshift Al, The Rock Trading, SIX Digital Exchange, TaoTao, Tilde,
Unocoin, Xapo, XBTO, and Zaif.

Turkiye'den tek Uye BtcTurk'tur.

& . _ -
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Gizli Islemler

+ Liquid Aginin en temel kullanimi alani "Gizli Islemler" dir.
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+ Bitcoin aginda oldugu gibi,
Liquid aginda da transferler agdaki herkes tarafindan gorintilenebilmekte.

Blocks Transactions

Liquid Network

{_Liquid Explorer

2100 vB

2100 vB

1936 vB

2099 vB

2101 vB
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Liquid Network

+ Fakat Liquid agindaki islemlerde miktarlar ve varlik tipleri 3. partilerden gizlenmistir.

a3463e95564095ccPfc2870877d03b392caf?789ff054c46a98c5d02c0c7f0aZ

Confidential

Confidential

Transaction fees

T A F OO

3bcal3668411538063a11b0f0cc39020c6f16921c71df17a854042379148e89

Confidential

Confidential

Transaction fees

Confidential

Confidential

0.00002102 L-BTC

Confidential

Confidential

0.00002102 L-BTC
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Liquid Network

+ Bu bilgiler sadece transfer islemine dahil olan taraflar
ve yetki verilmis kisiler tarafindan goérilebilir.

+ Buna ragmen harcanan koinlerin gecerliligi kriptografik olarak dogrulanabilir.

+ Liquid transferlerinde gizlenilmis adresler kullanilir
ve sadece alici gonderilen miktari gorebillir.

+ Alicl sahip oldugu ¢6zucu anahtar 3. partiler ile paylasarak
Islem miktarlarinin ve varlik tiplerinin gérulmesini saglayabilir.



Liquid Network

+ Liquid aginin temel 6zelliklerinden biri de kendi varliklarinizi tanimlama olanigidir.
+ Fiat paralar veya bitcoin harici kripto paralar tokenize edilebilir.

+ Kupon, mevduat, tahvil ve hisse senedi gibi varliklarin temsil edilebilir.

TOKENIZED CRYPTOCURRENCIES

User
deposits
altcoln

User

o I f““ﬁ' ,
winaraws [ | = [ -+ €
b :

alboaln

Legend Altcoin I Liquid-Altcoin

|Tokerized AL coin |
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Liquid Network

+ Tum bu yeni olusturulacak varliklar varsayilan olarak gizli islemler 6zelligini barindirmakta.
+ Hem miktar bilgisi hem de gonderilen varlik turu gizlenmistir.

+ Istenirse "¢ozlicl anahtar" 3. parti ile paylasabilir ve transferin detaylarini acik edebilir.

/

\
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Liquid Network

+ Bitcoin'i, sabit kripto paralar veya diger varliklari tek bir blokzincirde tanimlamak
hem farkli farkh blokzincirler ile gereken entegrasyon zorluklarini eliyor,

+ Hem de yatirimcilarin tum varliklarini bir cizdan uygulamasindan yonetebilmesini saghyor.

/

\
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