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Blokzincir nedir?
* Blokzincir dagitik, degistirilemeyen ve

_T_ uze.rlnde sadece ?kleme yapilabilen bir
N [ veritabanidir (dagitik defter.)
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Geleneksel kimlik sistemlerindeki zorluklar
o Guvenlik

o Mahremiyet

o Kullanilabilirlik

o Globallesme

o Regulasyonlara uyum saglamak:

o Avrupa birligi veri koruma regulasyonu (GDPR)

o Kisisel verilerin korunma kanunu (KVKK)
o Verimli ve otomotize edilmis is akisi:

o Kimlik ve belgelerin dijitallesme gereksinimi

o Musterini tani (KYC) gereksinimi
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Hedef kimlik modeli:

Veri koruma regulasyonlari ile uyumlu,
kimlik sahiplerinin kendi bilgilerine butiintiyle sahip oldugu,

kimlik sahipleri hakkindaki bilgilerin standart bir sekilde
tanimlanabildigi,

guvenli veri alisverisinin yapilabildigi ve standard bir sekilde
dogrulanabildigi,

ve daha otomatize edilmis bir is akisina olanak saglayan guvenli bir
dijital kimlik modeli gelistirilmelidir.



Kimlik sistemlerinde Blokzincir kullanimi

e Blokzincirinde kullanilan asimetrik anahtar teknolojisi ve 6zetleme

(hashing);
o Dijital kimlik sahipligi icin genisletilebilir.
o Kimlige dayali kayitlarin butlinlagi ve kokeninin anlasiimasinda kullanilabilir.
o Dijital noterlik islemlerinde kullanilabilir.

o Izine dayali veri paylasimini tetikleyebilir.

o Blokzincirinde kayitlar degistirilemez, ve Blokzincirinde tutulan
veriler saydamdir.

o Tek ariza noktasina (single point of failure) dayanikhdir.
o Ademi merkeziyetciligi artirir.

e Veri paylasimina tesvik mekanizmasi getirir.
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Blokzincir + kimlik yonetimi
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DID: dagitik taniticilar
Global olarak tek
Merkezi olmayan
Standart

Her DID asimetrik anahtar

ikilisi icerir
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Blokzincir temelli kimlik sistemleri
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Kullanim senaryosu 1 — hasta bilgileri
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Kullanim senaryosu 2 — yeni ise giris
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Sirket B

ise giris belge talepleri:
-Caligma belgesi
-Mezuniyet belgesi
-Saglik raporu
-ikametgah
-Adli sicil kaydi
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Huawei Confidential

=

Sirket A DT
"=~ v

\
sDogrulanabilir
“ Tutanak

b \
Dogrulanabili® « \
Tutanak AN M
~ \
~ A
~ \
~ N \
~ \
\‘ \
N Al
o ~
N w
---------------- Nop-----amm-> e,
Dogrulanabilir « ‘
Tutanak Pid
7 4
7 '
’ 1
l' !
’ !
’ 1
P ‘ Bob
’ ’
’ ‘ !
!
----------------- (V) ,
I
!
Dogrulanabilir ’
Tutanak ’
1
!
1
1
.
s @
.= hJ
_____ ol
———— Dogrulanabilir
« Tutanak

Adliye

Sirket B

ise giris belge talepleri:
-Calisma belgesi
-Mezuniyet belgesi
-Saglik raporu
-lkametgah
-Adli sicil kaydi

10 V2 Huawel



Kullanim senaryosu 3 — kredi basvurusu

eski

Banka A

Alice'in banka hesabi
Alice in finansal gegmisi

Telekom A
Alice'in dogrulanmis [ ]
iletisim bilgileri
. Banka B
Alice

. -Finansal durumun ispati
-Ipotek edilebilecek taginmazlar
-Vatandaslik bilgileri
-lletisim bilgileri

W

i

Tapu Kadastro

Alice'in sahip oldugu
dogrulanmig taginmazlan

Nifus Mudurlagi

Alice'in dogrulanmis adres
bilgileri
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Kredi bagvurusunda talep edilenler:
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Gereksinimler

o Kurumlar arasi Konsorsiyum

o Akilli telefon entegrasyonu

o Ozel anahtarlarin sifrelenmesi / kurtarilmasi

o Hukliimetlerin sagladigi kimlik kartlari entegrasyonu

e Yasal mevzuatlara uyum saglanmasi
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Ikili dagitik taniticilar (DIDs)

/ DID Public Ke \ DDO | Public Key Pairwise DIDa pDO [ Public Key
< End Points | l¢—— | End Points
i Meta Data Meta Data
DID
Public Ke DDO [Public Key Pairwise DIDb DDO [ Public Key
R —— - .
: End Points | l¢—— » End Points
Private Ke Meta Data Meta Data
DID Public Ke pDDO | Public I_(ey Pairwise DIDC | ppo  [Public Key
— End Points | |¢ — End Points
Q Meta Data Meta Data
encryption
n
\ % / K —:: ) Ledger

. Akilli telefonlarin kimlik cuzdani olarak kullanilmasi

User's SSI

. Ozel anahtarlarin sifreli tutulmas
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Ozel anahtarlarin sifrelenmesi
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00 01 00 00 Ea E FGH Original data rows
00 00 01 00 EIFIGI|H | J K L
00000001 | UKL ~|MNOFP
l1b 1c 12 14 51 52 53 49
€ M NOFP Parity rows
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Part 1: reed-solomon encoding
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Confidential

Part 2: reed-solomon decoding

Parmak izi kayit

(m]

o Minutiae ¢cikarimi

On isleme

o Kartezyen donusturme

o Reed-Solomon kodlama

o Simetrik anahtar olusturma

Parmak izi esleme

O

(m]

(m]

(m]

O

Kayit ve on isleme adimlari

Minutiae esleme

Kartezyen geri déniisiim

Reed-solomon hata duzeltme

Simetrik anahtar esleme
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Kaybedilen Anahtarlarin kurtariimasi

Fingerprint

Encryption <€ Hash » Decryption

Shamir's Secret
Sharing Scheme
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o secret sharing schema kullanilabilir

e Biyometrik(“secret”)->(k,n)

o Biyometrik(“secret”) kriptografik olarak parcalanarak n birime dagitilir.

e Bunlardan k birim bir araya gelince Biyometrik(“secret”)’i olustururlar.

o Kimlik sahibi biyometrik 6zelligini kullanarak Biyometrik(“secret”)’i acar.
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Turkiye Cumhuriyeti Cipli Kimlik Karti Entegrasyonu

o Kimlik sahipleri dijital cizdanlarinda bulunan “dogrulanabilir referanslar” ile kendini tanitacaktir.

e Peki sistemin baslangicinda given mekanizmasi nasil saglanmahdir?
o Ideal olan: devletin de bir idari kurulus olarak sisteme katilmasi ve vatandaslarin kimlik bilgilerini
“dogrulanabilir referans” formatinda vatandasa sunmasi.

o Gercgekei yaklasim: Cipli kimlik kartlariyla entegrasyon.

TC Kimlik bilgileri igin TC Kimlik
< Dogrulanabilir Tutanak yarat bilgilerini oku
5= © ]
’ Eslesirse
@ 2 N T ( 1
@)—— (o)
NFC
gU'c'en“
lletisim
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Uzaktan sistemlerde oturum acma

User Verifier
User's :
piD Public Key ﬂ 1001010110001001 |«———1001010110001001 ¢ ENCrYPI
Public Key €
E |P'rivate I{ey| J

s ¥ l
. rivate Ke ==
2 ﬂ 1001010110001001 »1001010110001001 1001010110001001
D Decrypt check against original data
Q@ vp g g

authenticate if equal

DDO

User's Public Key

E) Ledger

Mahremiyet: DIDs ve anahtarlar — kimlik ispati — kimlik sahibi tarafindan kontrol.
* Google yada Facebook gibi merkeziyetci degil.

* Nirvana: DID e dayali bir baglanti sayesinde kullanici adi /sifre olmadan
oturum acma mekanizmasi.
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Dogrulanabilir referanslar

Verifier

Issuer Holder
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Claim Claim Claim Signatures
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Decentralized Identifiers (DIDs)
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Telekom (Bilgi talep eden)

ne dayali veri paylasimi

AN e ranien rusk be confrrmd et e seving.
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Kullanici (Kimlik sahibi)
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&
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Banka (Bilgi saglayici)

8. Dogrulanabilir talep telekom sirketine ulasir.

2. Kullanici hangi bilgiyi paylasacagini secer

1. Banka kullanicinin kimligini dogrular

9. Telekom sirketi, dijital imzalar vasitasiyla bu
belgenin kullanicidan geldigini ve bankadan onayh
oldugunu dogrular.

6. Dogrulanabilir talep bankadan kullaniciya ulasir.
Kullanici kendi gizli anahtariyla bu talebi imzalar. Artik
hem kullanici hem bankanin imzasi dogrulanabilir talebin
uzerindedir.

3. Banka bir sema tanimi secer

4. Banka, kullanicinin paylasmak istedigi bilgiye gore
bir talep olusturur.

10. Kullanicinin bilgilerini dogruladiktan sonra,
telekom sirketi yeni hizmetini kullaniciya acar.

7. Kullanicr orijinal dogrulanabilir talep belgesini ve imzal

versiyonunu telekomiinikasyon sirketine yollar.

5. Banka, kendi gizli anahtariyla talebi imzalar ve
kullaniciya gonderir.
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Neden Blokzincir?
o lzole calisan kisi ve kurumlari bir araya getirebilmek

Blokzincir nasil kullanihir?
o Kimliklerin (DID) saglanmasi, aranmasi, dogrulanmasi
o Dogrulanabilir referanslarin dogrulanmasi ve iptal mekanizmasi
o Veri paylasim loglarinin tutulmasi

o Odullendirme mekanizmasi (crypto-currency)

Hangi Blokzincir teknolojisi?
o Public-permissioned

o Hyperledger Indy
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Belirsizlikler ve Zorluklar
* Olgunluk asamasinda degiliz

* Olasi performans dusuklugi
 Kurumlarin sisteme dahil edilme zorluklari
* Uzman personel azlig

* Yasal mevzuatlar
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Tesekkdrler.

e Sorucevap?
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