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Blokzincir Teknolojisi Mimarisi
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BLOKZINCIR: Digiimler

0 Bir blokzincir, veri akisini yoneten

herhangi bir merkezi yetkiye
sahip olmayan digimler arasi | ~ o *ﬁ
bir sistemdir. | -

— g A=

L - TamDigum < i |

Digimler ayni haklara ‘ ! ‘ . - W :

thipﬁrler' - o : internet - {j
) = o Baghkiar

Bir diigim istemci ve /veya 2y . .
sunucu olabilmektedir. T | pusam
Madenci Havuzu Madenc'gHavuzu
o1 Digimler yapilarina gére oot il
farkhhk gosterirler. ; e ||| [ ' ‘ B ‘
Tam dtgim Dagom agom 7

Basit digQim
Madenci digim

Madenci havuzu
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Kriptografik Ozet Fonksiyonu

o DeQisken uzunlukta bir mesaji sabit uzunlukta
bir 8zet deJerine dénistiren fonksiyonlardir.

h:{0,1}* > {0,1}"

0 Bir agik metnin 6zet fonksiyon deJeri o metnin Herhangi bir uzunlukta mesaj
parmak izi veya DNA’si olarak tanimlanir. m=«1. Ulusal Blokzincir Caligtayi, 2-3 Nisan 2018»

o | Temel 6zellikleri:

Hesaplama kolayhg:

Cakisma saldinsina karsi giivenli olmali

Ozet Fonksiyonu

m Ozet(m1)=0Ozet(m2) durumunu saglayan iki mesajin H{m) = Sha-256{m]

bulunmasidir

Ters gorinti Elde edilmesine karsi givenli
olmah

= Verilen bir 6zet deQerine karsilik gelen agik metinin
bulunmasidir

Sabit biruzunlukta tzet deger
H{m)=650969de4cdabacB703cd921f4o62da9eddeBfeccBhbhbebd8f848f1292467h5c

o En ¢ok kullanilan &zet fonksiyonlar: SHA-256,
Keccak-256, RIPEMD160, Scrypt, X11

Blokzincir Teknolojisinde Uzlagma Modelleri



BLOKZINCIR

Blok Baslhg Blok Basligi Blok Basligi
{ } I Ozet(Onceki Blok Bashig) Ozet(Blok01 Basligi) Ozet(Blok02 Baslig)
Zaman damgasi Zaman damgasi Zaman damgasi

Teksa (Nonce) Teksa (Nonce) Teksa (Nonce)

Merkle Kok Ozeti Merkle Kok Ozeti Merkle K6k Ozeti
Ozet(Blok01 Baglk) Ozet(Blok02 Bashk) Ozet(Blok03 Baslk)

islemler Listesi islemler Listesi islemler Listesi

Blok01 Blok02 Blok03

Tx:Transaction, islem

Blokzincir Teknolojisinde Uzlagsma Modelleri



Neden Uzlasma Modeli Gerekli

= Insanlar, bir blokzincir agina neden

katilmak isterler?

o1 Bir digim, neden baska bir digim

tarafindan ¢6ztlmus bir bloQu
yayinlamak ister?

71 Birden fazla madenci digimi bir

blogu yaklasik olarak ayni anda
¢6zdiginde ¢atismalari kim
yonetecektir?

0 Koty niyetli digimlere karsi nasil

bir yol izlenecek?

o lyi niyetli duQumlerin islemler

esnasinda agdan dismesi
durumunda agin durumu?

Blokzincir Giivenligi

Varlik
Guvenligi

AQ Mimarisi
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iyi Bir Mutabakat

| Anlasmay: Kollayici

Seffaflik

Veri BUtinligu

Tahrif Edilemezlik

1Yl BIR MUTABAKAT

Katilimci
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EMEK KANITI (Proof of Work)

UZLASMA MODELI




Emek Kaniti Uzlasma Modeli

1 Emek kaniti (Proof of Work) hizmet
saldirlarini ve diger hizmet ihlallerini
engellemek icin ekonomik bir onlem
olarak tanimlanmaktadir.

Bu model, Cynthia Dwork ve Moni
Naor tarafindan istenmeyen e-

postalar ile micadelede kullanildi

(Yil: 1993)

Markus Jakobsson and Ari Juels
tarafindan 1999’daki makalelerinde

bu yontem formalize edildi.

o Iki farkli emek kaniti yéntemi Emek Kaniti
bulunmaktadir.

Cozim-Dogrulama, Sorgu-Cevap
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Emek Kaniti: Cézim-DoQrulama Protokoli

1 Bu protokolde goénderici ve alici arasinda
herhangi bir senkron iletisime gerek
yoktur.

o Belirli bir kurallara gére hazirlanmis
bulmacalar ¢ézimine kavusturulur.
71 Bulmacalar asimetrik 6zelliJe sahiptirler.

Istekte bulunan taraf icin orta derecede
zor ve hesaplanmasi mimkin.

Servis saglayic tarafindan doGrulanmasi
kolay.

o Bulmacalarin ¢6zimi yiksek miktarda
CPU/GPU islemi gerektirmektedir.

1 Bazi bulmacalar:
Kriptografik &zet fonksiyon tabanli

Buyik asal sayr modunda tamsayilarin karekéki

Kismi 6zet fonksiyon tersinin bulunmasi

1. Hesapla i’
E 2. Coziim
3. Gonder
4. Dogrulama

Gonderici Aliei

Cozum-Dogrulama Protokolii

‘N’,Zeansh Q ETHEREUM

Obitcoin

@cAsH (%) MONERO
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Ozet Fonksiyon Tabanli Bulmaca

O

SHA-256 6zet fonksiyonu kullanilarak
hazirlanir.

Ornek Bulmaca:

o SHA256 ("blokzincir" + Teksa) =
"0000000" ile baslayan &zet deeri

Ozet Algoritmave MesajinBasi  Teksa Ozet Degeri
o Yedi tane sifir ile baslayan 6zet degeri.
’ SHA256("blokzincir”+0) 0 0x11dda4b2f8409049aedb06247f0423f45194bd
o Teksa: Tek Kullanimlik Sayi 2d1c23308b69565e49a671ebab
SHA256("bI0kzincir”+1) 1 Oxb2efee8229h6fabdddadd4351ec327c6a3295b
Bu ¢6ziim igin i7 islemcili 12GB RAM’e 19e47e13239ec3819157cf50ea
sahip bir makinede Windows 10 Isletim
Sisteminde Java BouncyCastle .
PR . X . SHA256("blokzincir’+teksa 33758449  0x000000067d668d96d3415bcd2909fed7242cf7
kitiphanesi kullanildiginda: ( ) e o sB5ed3a150c
0 33758449 deneme,
o 25sn.
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Ozet Fonksiyon Tabanl Bulmaca

Bulmacalarin zorluk derecesi sifirlarin sayisinin arttiriimasi ile gergeklestirilir.
Daha fazla teksa kullaniimasi ile ¢6zilir.
Daha fazla zaman gerektirir.

Hedefi 8 sifirla baslayan ézeti bulma olarak degistirildiginde:
Co6zimi ayni donanim ile 9.264.471.446 farkh teksa ile

1 saat 53 dakika 13 saniyede ¢6zildi

Cozim: SHA256("blokzincir9264471446")
=0x000000008252af?1fb84d5c0cbb5103e169892c8b56334bfad666bb6ff49b17e

Suan Bitcoin'deki zorluk derecesi: ikilik tabanda 73 tane sifirla baslayan 6zet
degeridir.

https://bitcoinwisdom.com/bitcoin/difficulty
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Ozet Fonksiyon Tabanli Bulmaca

o Bu bulmacalarin ¢6ziminde kisa yol yoktur.

o Madenci digimler, hedef deQer icin doQru
olan de@eri bulmak icin yoQun bir hesaplama
yapmak ve bunun icin de zaman ve enerji

0 Zorluk derecesinin artmasi ile herhangi bir 1. Digim 0000000000 10000000000
bilgisayar icin bir bulmacayi ¢6zmek imkansiz 2. Diigiim 10000000001 20000000000
hale gelmektedir.

. 3. Diglim 20000000001 30000000000
o Bu nedenle, madenci digimleri kendilerini
"havuz" ya da "kolektif" olarak drgitleyerek 4. Digim 30000000001 40000000000
bulmacalari topluca gozmektedirler. Coziim: Toplamda 1.835.009.602 farkli teksa degeri denenmistir ve
5 Ornek: 40.000.000.000 tane farkl teksa 30458017781 teksa degerini kullanan 4. diigiim 8. dk 5 saniyede
. - cOzmiigtiir:
derlent:erek 8 tane sifir ile baslayan bir 6zet Cevap: SHA256("blokzincir3 177817}
deQeri hesaplansin. =0x00000000d4f22df066b145aedade72975e0049cba2a18f683¢51d83f60f74dbg

o0 4 tane digim arasinda esit araliklar ile W ed
paylasilr.
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Emek Kaniti: Dezavantajlari-I

0 Madenciligin merkezilesmesi

n] i§lem giciinin %50’den fazlasini 4 tane madencilik havuzu yénetmektedir.

o ASIC ile madencilik yapilmasi, cok az sirket tarafindan kontrol edilmesine sebebiyet
vermektedir.

ConnectBTC: 0.3% W

BW.COM: 0.5% ﬂ

KanoPool: 0.5% —

/ BTC.com: 22.3%
GEMiners: 1%

Bitcoin.com: 1%

BitFury: 1.2% -

58COIN: 1.8%

BitClub Network: 2.5%

BTCC Pool: 5%

AntPool: 15.8%

/

Unknown: 9.8%

BTC.TOP: 11.1% 4 SlushPool: 11.3%

https://blockchain.info/tr/pools

Blokzincir Teknolojisinde Uzlagma Modelleri



Emek Kaniti: Dezavantaijlari-ll

o Zorluk derecesi arttik¢a, blok Uretimi icin ¢ok fazla enerji gerekmektedir.

Bitcoin Ozet Orani vs Zorluk (Son 2 ay)
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https://bitcoinwisdom.com/bitcoin/difficulty
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HISSE KANITI (Proof of Stake)

UZLASMA MODELI




Hisse ispcm Uzlasma Modeli

7 Hisse Ispati kavrami ilk defa Bitcoin icin
paranin  kiymetlenmesi/yasi  olarak
2011 yihnin baslarinda ortaya atild.

o Hisse Sayis1 x Zaman

o Gergeklesecek  islemlerin  dnceliklerini

belirlemei< icin kullc;nlldl.
7 Sunny King ve Scott Nadal hisse ispatinin
blokzincirlerde guvenlik modeli olarak
kullanilabileceQini gdsterdiler (2012).

o Bir blok olusturma ve 6dil alma olasilid,
kullanicinin sistemdeki payiyla orantilidir. Hisse Ispa‘h

Snxr LE

o Dolasimdaki madeni paralarin %x payina
sahip bir hissedar, %x olasilii ile yeni bir
blok olusturur.

00
..

o Bloku olusturacak digim, sahip oldugu

hisse pay oranina gore rasgele olmayan
bir yontemle segilir. peercoin
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Hisse ispcm: Avantaijlari/Dezavantaijlari

O Avqn’rq||0|r| Hisse Orani vs Kazang/Maliyet

o Az enerji kullanilmaktadir. 1400
o Saldirr igin azaltilmis tesvikler 1200
bulunmaktadir. 1000
o Bloklar daha hizli Gretilmektedir. 800
. 600
1 Dezavantailari o
o Zenginler daha fazla 00
zenginlesmektedir. o

o Merkezilesme riski azaltldi!e >0 250

B Maliyet ®Kazang

o Sifir hisse problemi (Nothing at
Stake)
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Sifir Hisse Problemi

o Dugumlerin yaptiklari islemler ¢ok az
islem/eneriji gerektirmektedir.

o Bazi digimlerin aym anda iki farkh

blok;
bloku olusturmasi ve imzalamasi
problemidir. l
atallasma olusabilir.
Catallagma olusabili blok;, ,
Catallasmalarda gift harcama problemi
gergeklesme olasiligi cok buyuktir. [ l |
o Gozim: blok; blok', ,
Boyle davrananlari cezalandirmak. i l
blok;, 3 blok'; 45
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Temsili Hisse Kaniti Uzlasma Modeli

Daniel Larimer 2014 yilinda gelistirilen
bu modelde oylama ile temsilciler
meclisi segilmektedir.

Herkes sahip olduQu hisse orani kadar oy
kullanirlar.

Temsilciler, bloklari olusturmak ve islemleri
onaylamaktan sorumludurlar.

Bu islemlerden &tiri odillendirilmektedir.

Temsilciler, bloklarin icerisinde yer alan
islemleri deQistiremezler.

Temsilciler, bloklara uygun olmayan

OYUN GUCU HISSE ORANINA GORE BELIRLENIR

koticil islemlerin eklenmesini
e ngel Ierler‘ Balina 100.000 hisseye sahip ve oy giicii Hamsi 100 hisseye sahip ve oy giicii
. hamsiden ¢ok fazladir. balinadan ¢ok azdir.
ltibarini kaybeden taniklari oylama ile
degistirilirler.
BitShares, Steem, EOS, List ve Ark.

Blokzincir Teknolojisinde Uzlagma Modelleri ~' .
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Kiralik Hisse Kaniti Uzlasma Modeli

o WAVES tarafindan gelistirilen bu modelde hisseler kiralanmaktadir (2016).
Clzdaninda en az 10.000 WAVE bulunduran herkes madenci dugum olabilmektedir.

Az hisseye sahip kisiler kontroli kendilerinde olmak Uzere hisselerini herhangi bir madenci dugiime
kiralarlar.

Kiralayan dugumler hisse agirliklarini arttirirlar ve bdylece blok olusturma olasiliklarini arttirirlar.
Blok olusturmada elde edilen 6dul kiralanan hisse oraninda paylasilir.

NNANTTS
o S YV SCIRE R
Madenciler diiglimleri Wave agini giivenli kalmak
_,5.;3- b $$ icin calistinr vegﬂcretle 6dﬂ|lengdiriI?rIer
o ()53
pLS @ Sg
P | 7~
Q‘H. ezr\g: e"ma‘s
: e 8 s o@m
9. K g $e g3 @ S
-2 O ‘o ol
& R$TAH (M) (M)
Hisselerini kiralarlar ama e‘H‘ ] Alacaklarluﬁcli'lll, ellerinde bulllman hisse
! kontroliinii ellerinde tutarlar g;inlgzricér;?rlr. Daha fazla hisse, daha fazla
)

Normal kullamcilar, ellerindeki
hisseleri daha fazla ddiil kazanmak

igin madencilere kiralarlar. .
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Onemin Kanit Uzlasma Modeli

NEM tarafindan gelistirilen  bu
modelde her bir hesap icin bir giiven
derecelendirme notu verilmektedir.

Onemli olarak kabul edilen
kullanicilar blok olusturabilir ve

karsiliginda odul almaktadirlar. (Proof of Importance)

Sadece bloktaki islem Ucretleri dagitilir.

Bir NEM kullanicisinin 6nemi, sahip

olduklari  paralarin  sayisi  ve \
cuzdanlarindan yapilan islem sayisi
ile Olctlmektedir.

Onem hesabi igin en az 10.000 XEM gerekir.

Gonderdigi hesaptan tekrar para alanlarin
Onem skoru azaltilir.

Her 24 saatte bir eldeki hissenin %210'u
onem skoruna eklenir.

Onem hesabindan bir diigiim son 30 gunde
en az 1000 XEM géndermis olmali.
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Casper Hisse Kaniti

0 2017°de Ethereum igin gelistirilen ve
yakin zamanda vygulamaya gegecektir.

Bu model, hisse kaniti ile Bizans hata toleransi
modelinin birlestirilmesinden olusur.

Emek ispati ile beraber yuritilecektir.

Zamanla emek ispatinin etkisi kaldirillacak ve
sadece bu model gecerli olacaktir.

o Bloklarin olusturulmasi ve onaylanmasini ) l?f
dogrulayicilar tarafindan gerceklenir. ‘:9 .?re ©
Bir miktar ETH depozit olarak Casper akilli .ye ‘?re

sozlesmelerine yatirmak gerekiyor.

Dogrulayicr Olabilmek Igin

ETH Emanet Edilmesi

Casper
Akill sezlegmeleri

Depozitle, kot doGrulayicilar cezalandirilir.
Bununla Sifir Hisse Problemi ¢6zilmis olur.

ki fazda oylama ile bloklar hazirlanir ve
yayinlanir. Her iki fazda da en az 2/3 oraninda
onay gerekir.

Blokzincir Teknolojisinde Uzlagma Modelleri
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Ouroboros: Hisse Kaniti

Cardano Foundation tarafindan gelistirilen bu modelde, zaman, caglara ve
¢aglarda 20snlik zaman aralklarina bslinir.

Bir cagda N tane zaman araligi bulunur.

Her zaman araliQi icin belirli bir orandan fazla hisseye sahip digimlerden bir lider
secilir.

Dider digumlerden gelen islemleri alir. Islemleri blok haline getirip imzalar ve ada daditir.

Lider, kendi zaman araliinda ¢evrimdisi olursa hedeflenen blok bos kalacaktir.

Bir cagda bulunan bloklarin en az %50 + 1’i olusmasi gerekir.

Lider segiminin tarafsiz ve bagimsiz olmasi icin secmenler arasinda Guvenli Coklu
Hesaplama protokolleri (SMC) kosturulur.
Her segmenden rasgele «madeni para atma»’lari istenmektedir ve sonuglarini SMC ile kendi aralarinda

paylasirlar ve en sonunda ortak bir deQere ulasilir.

Kamu Tarafindan Dogrulanabilir Giz Paylasimi (Publicly Verifiable Secret Sharing)

Bu final deQeri ile FTS (Follow Satoshi Algorithm) algoritmasina yedirilerek zaman araliklarindaki
liderler segilir.

<se-" CARDANO
° 00
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BIZANS HATA TOLERANSI

(Byzantine Fault Tolerance)
UZLASMA MODELI




Bizans Hata Toleransi (BHT) Uzlasma Modeli

. ™y
‘ ‘&QQ(_)T \c? '

o Bu model, Bizans savas stratejisini anlatan Bizans federalleri hikayesinin ¢6zim temeline
dayanmaktadir.

Birka¢ bolik disman kentin disinda ve kendi generalin komutasindadir. Generaller, yalnizca ulaklari vasitasiyla

haberlesirler.

Generallerin bazilar sadik, bazilari haindir. Sadiklar kurallara vyarken, hainler kurallara vuymadiklar gibi, uyanlan

da yaniltabilirler.

Sehre ne zaman girilece@i ordularin gigli bir birlikteligi olmasi gerekmektedir.

7 Bu modelde hainler ne yaparsa yapsinlar sadiklarin kéti bir plan hazirlamasina izin

vermemesi gerekir.

t 7t T
L\ L/ Nt/ #
\ Ham *
t—s “‘;", P '¢
t '/ Ay el 71
Ha..&

Zafere gotiiren koordineli saldirt Yenilgiye yol acan koordinasyonsuz saldir

=

Blokzincir Teknolojisinde Uzlagma Modelleri



BHT Uzlasma Modeli: C6zim |

D Emek kCI n |1.| UZIG?md eTki Ii bi r Emek ispatlnda MNeden Hile Yapilamamaktadir.
sekilde BHT'yi saglar.

Yeterince biyuk katilimciya

1. Herkesin 91. blok

sahip olan bir Blokzincirde tzerinde galistigin

soyle.

kullanicilar hile

yapamamaktadirlar. 2. Bir madenci 71. Bloku

degistirmeye

calismaktadir. .

A 4

v oo

YiUksek enerji gerektirdiginden,

her zaman tercih
edilememek'edir. 3. Bunu bagarmak icin

74-90 arasindaki tim
bloklarin yeniden insa
edilmesi lazim. Bu 18

blokun insas: pahaliya
mal olmaktadir Q
]

N @© o)

4. Daha da ké&tisi 91. blokun insasi bitmeden yapilmasi
gerekmektedir.

https://medium.com/loom-network/understanding-blockchain-fundamentals-part-2-proof-of-work-proof-of-stake-b6ae907c7edb
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BHT Uzlasma Modeli: Cozim I

o Simirh bir grup diigim arasinda vzlasmaya varnlarak ¢ézilir.
o1 Her digim bir durum tablosu tutar.
Her digim bloklarin hazirlanmasinda ve /veya yayinlanmasinda oy kullanirlar.

DGgim oylarina ve gogunlugun uzlagsmasi beklenir.

Tam /temsili demokratik bir ¢6zimdir.

Blokzincir Teknolojisinde Uzlagma Modelleri



Pratik BHT Uzlasma Modeli

1 Hyperledger, BHT’yi pratikte uygulayan
platformlardan biridir.

1 Bu modelde:

Onceden belirlenmis n=3f+1 tane digim
ile uzlasma yapilmaktadir.

Bu uzlasmadan f tane digiume tolerans

istek " HaZIrllkﬁncesi Hazirlik | Kabul etme . Cevap
! 1 '

gosterilmektedir. c : :

Her makine kendisine gelen bir islem 0 \ I M //w M ;;/
bilgisini kontrol eder, onayladigi bir islemi 1
imzalayarak ag ile paylasir. 2 \Q‘ %‘g X{&S‘\u\‘ /

Dogrulama yapanlarin sayisinin en az

2/3’Unde de ayni 6zet deQeri
gérildiginde mutabakat saglanmis kabul
edilir ve olusturulan blok muhasebe
defterine kopyalanir.

o Dugim sayisi disgimler arasi mesajlasma
sayisini Ustel olarak etkilemektedir

Blokzincir Teknolojisinde Uzlagma Modelleri
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Temsili BHT Uzlasma Modeli

1 Castro ve Liskov tarafindan onerilen
PBHT uzlasma modelinin temsili bir
demokrasi ile gelistirilmis halidir.

Konusmaci

1 NEO tarafindan kullanilan bu
modelde iki tirli digim
bulunmaktadir:

01 Defter tutucular, tim ag icin muhasebe
hizmeti sadlar ve muhasebeyi sirdirir.

o Siradan dugumler ise transferleri saglar,
para degisimi yapabilirler ve gelen
verileri kabul ederler.

1 NEO hissesine sahip olanlar kimlerin

defter tutucu olacaQi oylama ile vekil

belirlenir.

-1
o f= lnTJ tane delegenin ele

gecirilmesine tolerans gosterilir.

Blokzincir Teknolojisinde Uzlagma Modelleri I ' N E :
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Federe BHT Uzlasma Modeli

o Ik defa Ripple tarafindan ortaya konan
bu modelin ¢alisi@im Stellar'da formalize
edilerek resmilestirildi.

o Her digim belirli bir sayidaki digimlere giiven
duyar.

o Uzlasma lokal gruplar arasinda gergeklesir.

o Birden fazla yapilan uzlasma ve gruplar arasinda
kesismenin olmasi durumunda genel vzlasma
saglanmis olur.

I

o1 Ripple’de katilimcilar 6nceden
belirlenmisken Stellar'da aga herkes
katilabilir.

o1 Ripple merkezi bir Blokzincirdir.

o Stellar dagitik bir sistemdir. Kimlerin

dogrulqy|C| OldCngnI hqngl https://distributedlab.com/blog/how-to-classify-kinds-of-consensus
dogrulayicilara givenilecegini digimler
secer.
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ripple STELLAR



Sonug

1

Dogrulayicilann
Anonimligi

4

A
izinsz Kamuya Acik izinli
Emek ispati Hisse ispati
Kamuya Agik
=
izinli
Federe Bizans Anlasmasi Pratik BHT
izinsiz Kamuya Acik Gizli/Ozel

- Dogrulayiciya Gilven -

Blokzincir Teknolojisinde Uzlagsma Modelleri
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Blokzincir TUru

Islem Kesinligi

Islem Hizi

Katilma Maliyeti

Digim agdinin
biyimesi

Given Modeli

Saldirgan
Toleransi

|zinsiz
Ihtimale Bagls
Yavas

Var

Yiksek

Guivensiz

<= %25

|zinli /izinsiz
Ihtimale Bagl:
Hizli

Var

Yiksek

Giuvensiz
Kullanilan
Algoritmaya
Bagli

|zinli
Kesin
Hizh
Yok
Disik

Yari-Given

<= %33
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|zinli /izinsiz
Kesin

Hizh

Yok

Yiksek

Yari-Given

<= %33

V

A

\

9 2001

Kesin
Hizh
Yok
Yiksek

Yari Given

<= %33

N

¥/
v

|zinsiz
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